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บทคดัยอ่ 
ปัจจุบนัพบว่าในประเทศไทยมีผูใ้ช้งานผ่าน Mobile Banking สูงถึง 28 ลา้นคนตามสถิติของธนาคารแห่งประเทศไทย ณ 

เดือนกนัยายน พ.ศ. 2560 ส่วนหน่ึงเป็นผลมาจากความพยายามท่ีจะน าประเทศไทยกา้วเขา้สู่ Cashless Society หรือสังคมไร้เงินสด
ตามนโยบาย 4.0 ของภาครัฐ ธนาคารพาณิชยใ์นประเทศต่างเดินหน้าพฒันาระบบ Mobile Banking เพ่ือตอบสนองความตอ้งการของ
ผูใ้ช้งานให้ไดม้ากท่ีสุดควบคู่ไปกบักิจกรรมทางการตลาดในวงกวา้งเพ่ือส่งเสริมให้คนไทยหันมาใช้งาน Mobile Banking แทนการ
ใชเ้งินสด  

อย่างไรก็ตามจากงานวิจยัในอดีตพบว่า “ความปลอดภยั” ถือเป็นปัจจยัส าคญัท่ีส่งผลต่อความพึงพอใจและรวมถึงการ
ตดัสินใจเร่ิมใชบ้ริการ Mobile Banking Application อยา่งมีนยัยะส าคญั เพ่ือท่ีเขา้ใจพฤติกรรมและความคิดเห็นของกลุ่ม Generation 
C ในประเด็นเร่ืองความปลอดภยัของ Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทยมากยิ่งข้ึน ผูวิ้จยั
จึงได้ท  าการศึกษาจากกลุ่มตวัอย่างจ านวน 30 คน ในลักษณะงานวิจยัเชิงคุณภาพโดยใช้วิธีการสัมภาษณ์แบบก่ึงโครงสร้าง จาก
การศึกษาพบว่า กลุ่มตัวอย่างส่วนใหญ่มีความมัน่ใจในระบบ Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์น
ประเทศ เน่ืองจากระบบยนืยนัตวัตนท่ีน่าเช่ือถือ ไม่เคยประสบเหตุการณ์เลวร้ายในการใชง้าน ระมดัระวงัตวัเองในการใชง้าน และคิด
วา่ธนาคารพาณิชยเ์องยอ่มห่วงช่ือเสียงของตนเอง ส าหรับการยนืยนัตวัตนท่ีกลุ่มตวัอยา่งเห็นวา่มีความเหมาะสมต่อการใชง้านนั้น ใน
ขั้นตอนของการยนืยนัตวัตนเพ่ือ log-in กลุ่มตวัอยา่งส่วนใหญ่เลือกวิธีการสแกนลายน้ิวมือเน่ืองจาก สะดวก รวดเร็ว ง่าย ปลอมแปลง
ยาก ปลอดภยั มือถือส่วนใหญ่รองรับวิธีดงักล่าว และเพียงพอต่อการ log-in แต่ไม่ไดท้  ารายการธุรกรรม และส าหรับการยนืยนัตวัตน
เพ่ือยืนยนัรายการธุรกรรม กลุ่มตวัอย่างส่วนใหญ่เลือกวิธี One Time Password (OTP) เน่ืองจากง่าย ไม่ต้องจดจ า และปลอดภัย 
ส าหรับความรู้ความเขา้ใจการใชง้าน Mobile Banking อยา่งปลอดภยันั้น พบวา่กลุ่มตวัอยา่งมีความเขา้ใจคลาดเคล่ือนในสาระส าคญัท่ี
เก่ียวขอ้งในเร่ืองการใช้งาน Mobile Banking ให้ปลอดภยัในหลายๆ ประเด็น และแมใ้นประเด็นท่ีกลุ่มตวัอยา่งมีความรู้ความเขา้ใจ
เป็นอย่างดี ก็มีแนวโน้มท่ีจะละเลยหรือไม่ปฏิบติัตามส่ิงท่ีพึงปฏิบติั เหล่าน้ีถือเป็นความเส่ียงต่อตวัผูใ้ช้งานเองและรวมถึงธนาคาร
พาณิชยท่ี์ตอ้งหามาตรการป้องกนัเชิงรุก และสร้างความตระหนกัให้เกิดข้ึนกบัตวัผูใ้ชบ้ริการดงักล่าวให้มากยิง่ข้ึน 
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บทที ่1 
บทน ำ 

 
 
1.1 ทีม่ำและควำมส ำคญั 

ปัจจุบนัเทคโนโลยีสารสนเทศไดเ้ขา้มามีบทบาทต่อการด าเนินชีวิตประจ าวนัของคน
ในสังคม ก่อใหเ้กิดความสะดวกสบายในการใชชี้วติ ซ่ึงในหลายหน่วยงานทั้งภาครัฐและเอกชน ทั้ง
ในแวดวงธุรกิจ อุตสาหกรรม การบริการ หรือแม้กระทั่งด้านการศึกษาต่างก็น าเทคโนโลยี
สารสนเทศมาประยุกต์ใช้ เพื่อให้เกิดประเกิดประสิทธิภาพ นับตั้งแต่การผลิต การจดัเก็บ การ
ประมวลผล การเรียกใชแ้ละการส่ือสารสารสนเทศ  

ภาคธนาคารถือเป็นอีกหน่ึงธุรกิจท่ีมีการปรับตวัรับกบั disruptive technology ท่ีก าลงั
เกิดข้ึนอยา่งรวดเร็วโดยเฉพาะอยา่งยิ่งจากเทคโนโลยีสารสนเทศ หลงัจากท่ีการใชอิ้นเทอร์เน็ตเป็น
ท่ีแพร่หลายของคนในสังคมประกอบกบัจ านวนผูใ้ช้สมาร์ทโฟนเพื่อเขา้ถึงอินเทอร์เน็ตมีสัดส่วน
ค่อนข้างสูง หรือคิดเป็นร้อยละ 93.7 เม่ือเทียบกับการใช้คอมพิวเตอร์พีซี (ร้อยละ 45.4) โน้ตบุ๊ค 
(ร้อยละ 20.8) และแท็บเล็ต (ร้อยละ 10.2) (ภุชพงค์ โนดโธสง, 2561) จึงท าให้เกิดการบริการดา้น
ธุรกรรมทางการเงินบนโทรศพัทมื์อถือ  

ส าหรับประเทศไทยการใหบ้ริการทางการเงินผา่นโทรศพัทเ์คล่ือนท่ีเกิดข้ึนคร้ังแรกใน
ปีพ.ศ. 2543 เป็นการร่วมมือกนัระหวา่งธนาคารกสิกรไทยและดีแทค โดยใช ้SMS ในการท ารายการ
ภายใตช่ื้อ “TFB e-Mobile Banking” ซ่ึงให้บริการได้เฉพาะการสอบถามยอดเงินคงเหลือในบญัชี 
และการโอนเงินระหวา่งบญัชี โดยผูใ้ชบ้ริการจะตอ้งพิมพร์หสัของธุรกรรมแต่ละประเภทส่งขอ้มูล
ไปยงัระบบของธนาคาร แต่ไม่ค่อยไดรั้บความนิยมเพราะรหสัการท าธุรกรรมแต่ละประเภทมีอกัษร
ท่ียาวท าให้เป็นอุปสรรคต่อการใช้งาน ต่อมาในปี พ.ศ. 2545 มีการพฒันาการให้บริการอีกคร้ังใน
รูปแบบของ WAP (Wireless Application Protocol) แต่ก็ย ังไม่ เป็น ท่ี นิยมเน่ืองจากระบบการ
ประมวลผลช้าและมีขอ้จ ากดัของรุ่นมือถือท่ีรองรับการใช้งานดงักล่าว รวมถึงผูใ้ช้บริการยงัขาด
ความเช่ือมัน่ในระบบรักษาความปลอดภยัของบริการน้ี และในปี พ.ศ. 2551 การให้บริการทาง
การเงินผ่านโทรศพัท์เคล่ือนท่ีไดถู้กน ามาพฒันาและเสนอให้กบัผูบ้ริโภคภายในประเทศอีกคร้ัง 
ตอบรับกบักระแสความนิยมของการใชโ้ทรศพัทมื์อถือของคนไทย ในขณะท่ีการใหบ้ริการธุรกรรม
ทางการเงินท่ีสะดวก รวดเร็ว ครบวงจร และปลอดภยัเป็นหวัใจของธุรกิจธนาคาร จึงเกิดการพฒันา
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รูปแบบการให้บริการทางการเงินรูปแบบใหม่ผา่นทาง Mobile Banking Application ท่ีมีฟังกช์ัน่การ
ใช้งานท่ีง่ายข้ึน สะดวกและรวดเร็วข้ึน มีความสอดคล้องกบัวิถีชีวิตในยุคปัจจุบนั ซ่ึงผูใ้ช้บริการ
สามารถท าธุรกรรมการเงินผา่น Mobile Banking Application ไดแ้ก่ การเขา้ถึงบญัชีเงินฝากธนาคาร
โดยผูใ้ชส้ามารถท าธุรกรรมไดห้ลายประเภทเช่นโอนเงิน ตรวจสอบยอดเงินคงเหลือซ้ือขายกองทุน 
การช าระค่าสินคา้และบริการกบัร้านคา้ออนไลน์ เป็นตน้ 

จากขอ้มูลของธนาคารแห่งประเทศไทย ณ กนัยายน พ.ศ. 2560 พบว่ามีผูใ้ช้งานผ่าน 
Mobile Banking จ านวนถึง 28 ลา้นคน โดยส่วนใหญ่จะกระจุกตวัอยูก่บัธนาคารพาณิชยข์นาดใหญ่ 
ได้แก่ ธนาคารกสิกรไทย (K-Plus) จ  านวนสูงสุดท่ี 7.3 ล้านคน ตามมาด้วย ธนาคารไทยพาณิชย ์
(SCB EASY) จ  านวน 6.5 ล้านคน และธนาคารกรุงไทย ธนาคารกรุงเทพ ธนาคารทีเอ็มบี และ
ธนาคารกรุงศรีอยุธยา ตามล าดบั โดยท่ีธนาคารพาณิชย ์4 ล าดบัแรกมีส่วนแบ่งการตลาดสูงถึงร้อย
ละ 85 ของผูใ้ชง้านทั้งประเทศ 

อยา่งไรก็ตามในช่วงท่ีผา่นมาไดมี้เหตุการณ์ท่ีกระทบความเช่ือมัน่ของผูใ้ชง้านเช่นข่าว
เร่ืองการถูกแฮกระบบ Mobile Banking จากกลุ่มมิจฉาชีพเกิดข้ึน เป็นตน้ ซ่ึงความปลอดภยัของการ
ท าธุรกรรมทางการเงินผ่าน Mobile Banking Application ถือเป็นปัจจยัส าคญัท่ีส่งผลต่อความพึง
พอใจของผูบ้ริโภค สรุปไดจ้ากงานวิจยัของ ทิพยสุ์ดา หม่ืนหาญ (2547) ไดศึ้กษาถึงปัจจยัท่ีมีผลต่อ
การตดัสินใจในการเลือกใชธ้นาคารผ่านอินเทอร์เน็ต พบวา่ส่ิงท่ีผูบ้ริโภคให้ความส าคญัเป็นล าดบั
แรกคือความปลอดภยัในการใช้งาน ในขณะท่ีวรางรัตน์ ขนัค า (2553) ไดท้  าการศึกษาเร่ืองการรับรู้
ความเส่ียงและปัจจยัส่วนประสมทาง การตลาด ท่ีมีความส าคญัต่อการตดัสินใจใช้บริการธนาคาร
บนอินเทอร์เน็ต เห็นว่ามีกลุ่มท่ียงัไม่เร่ิมใช้บริการ Mobile Banking Application เน่ืองจากเหตุผล
เร่ืองความไม่มัน่ใจในความปลอดภยัของบริการดงักล่าว 

เพื่อท่ีจะเขา้ใจความเห็นของ Generation C ในประเทศไทยมากยิ่งข้ึนในประเด็นเร่ือง
ความปลอดภยัของ Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทยจึง
เป็นท่ีมาของการศึกษาในคร้ังน้ี โดยส ารวจระดับความเช่ือมัน่ท่ีมีต่อระบบความปลอดภยัของ 
Mobile Banking Application ความรู้ของตวัผูใ้ชง้านเอง รวมถึงขั้นตอนส าคญัท่ีเก่ียวกบัปลอดภยัใน
การใชง้านนัน่คือระบบการยนืยนัตวัตน 

 
 

1.2 ค ำถำมงำนวจิยั 
1. ผูใ้ชบ้ริการมีระดบัความเช่ือมัน่ในเร่ืองความปลอดภยัในการใชง้าน Mobile 

Banking Application มากนอ้ยเพียงใด 
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2. ผูใ้ช้บริการมีความรู้ความเขา้ใจในเร่ืองการใช ้Mobile Banking Application ในการ

ท าธุรกรรมทางการเงินอยา่งปลอดภยัมากนอ้ยเพียงใด และปกติไดป้ฏิบติัตามอยา่งเคร่งครัดหรือไม่ 

3. ผูใ้ช้งานเห็นว่าระบบการยืนยนัตวัตนบน Mobile Banking Application รูปแบบใด

เหมาะสมท่ีสุด เพราะเหตุใด 

 

 

1.3 วตัถุประสงค์งำนวจิยั 
1. เพื่อทราบถึงระดับความเช่ือมั่นในเร่ืองความปลอดภัยในการใช้งาน Mobile 

Banking Application  

2. เพื่อทราบถึงระดบัความรู้ความเขา้ใจของผูใ้ช้บริการ Mobile Banking Application 

ในการท าธุรกรรมทางการเงินอยา่งปลอดภยั และการน าไปปฏิบติั 

3. เพื่อเขา้ใจความคิดเห็นและเหตุผลของผูใ้ชบ้ริการเก่ียวกบัระบบการยนืยนัตวัตนบน 

Mobile Banking Application  

 

 

1.4 ขอบเขตงำนวจิยั 
ด้านประชากร ท าการศึกษาเฉพาะ Generation C ในประเทศไทยซ่ึงเป็นผูท่ี้ใช้งาน

เทคโนโลยีสมาร์ทโฟนและอินเทอร์เน็ตในชีวิตประจ าวนัและหมายรวมถึงการใช้งาน Mobile 

Banking Application ซ่ึงไม่ไดจ้  ากดัช่วงวยั 

ดา้นเน้ือหาจะมุ่งศึกษาเก่ียวกบัความคิดเห็นของกลุ่มตวัอยา่ง Generation C ในประเด็น

ความปลอดภยัของ Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทย

โดย โดยเป็นการศึกษาเชิงคุณภาพเพื่อทราบถึง  1) ความเช่ือมั่นของผู ้ใช้งาน Mobile Banking 

Application ในด้านความปลอดภัย  2) ความ รู้ความ เข้าใจของผู ้ใช้บ ริการ Mobile Banking 

Application ในการท าธุรกรรมอย่างปลอดภัยและการน าไปปฏิบัติ และ 3) ความคิดเห็นของ

ผูใ้ชบ้ริการการเก่ียวกบัระบบการยนืยนัตวัตนบน Mobile Banking Application ท่ีเหมาะสม  

ดา้นการเก็บรวบรวมขอ้มูล ด าเนินการสัมภาษณ์ในช่วงเดือน ตุลาคม – พฤศจิกายน 

2561 
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1.5 ประโยชน์ทีค่ำดว่ำจะได้รับ 
ประโยชน์ท่ีคาดว่าจะได้รับจากการท าวิจัยเพื่อศึกษาความคิดเห็นท่ีเก่ียวกับความ

ปลอดภยัในการใช้บริการท าธุรกรรมผ่าน Mobile Banking Application ท่ีให้บริการโดยธนาคาร

พาณิชยใ์นประเทศ โดยส ารวจความคิดเห็นจากผูใ้ชบ้ริการท่ีเป็น Generation C มีดงัน้ี 

1. ผูป้ระกอบการธนาคารพาณิชยส์ามารถทราบถึงระดบัความเช่ือมัน่ของผูใ้ช้บริการ 

Mobile Banking Application ในประเทศ เพื่อน าผลการวิจยัท่ีได้ไปใช้ในการปรับปรุงและพฒันา

เทคโนโลยใีนดา้นความปลอดภยั เพื่อสามารถตอบโจทยแ์ละเพิ่มระดบัความเช่ือมัน่ของผูใ้ชบ้ริการ

ไดดี้ยิง่ข้ึน 

2. ผูป้ระกอบการธนาคารพาณิชยส์ามารถรับทราบถึงระดับความรู้ความเขา้ใจของ

ผูใ้ชบ้ริการ Mobile Banking Application ในแง่ของการใชง้านอยา่งปลอดภยั และสามารถระบุไดว้า่

ผูใ้ช้งานส่วนใหญ่ขาดความรู้ความเขา้ใจในเร่ืองใดเพื่อท่ีจะสามารถรณรงค์ ประชาสัมพนัธ์ ให้

ผูใ้ชง้านไดต้ระหนกัถึงความปลอดภยัในเร่ืองดงักล่าวมากยิง่ข้ึน 

3. ผูป้ระกอบการธนาคารพาณิชยส์ามารถประยุกตใ์ชค้วามคิดเห็นของผูใ้ช้งานท่ีมีต่อ

วธีิการยนืยนัตวัตนท่ีเหมาะสมในการท าธุรกรรม เพื่อใชใ้นการพฒันาระบบความปลอดภยัในการท า

ธุรกรรมผา่น Mobile Banking Application ทั้งน้ีการท าไปประยุกตใ์ชจ้ริงจ าเป็นตอ้งพิจารณาควบคู่

กนักบัระดบัความปลอดภยัท่ีธนาคารพาณิชยส์ามารถยอมรับไดจ้ากการใชว้ิธีการดงักล่าว นโยบาย

เร่ืองความปลอดภยัการให้บริการธุรกรรมทางอิเล็กทรอนิกส์ของธนาคารพาณิชย ์ขอ้จ ากดัทางดา้น

เทคโนโลย ีเป็นตน้ 

 

 

1.6 ประพจน์ (Proposition) 
ในประเด็นความเช่ือมัน่ในระบบความปลอดภยัของ Mobile Banking application นั้น 

คาดวา่ประชากร Generation C ส่วนใหญ่ในประเทศจะค่อนขา้งมีความเช่ือมัน่ในระบบดงักล่าว จาก

การทบทวนวรรณกรรมเก่ียวกบัความเช่ือมัน่ต่อ Mobile Banking นั้นเกิดจากสภาวะจิตใจท่ีจะท า

ไปสู่ความเตม็ใจในการรับความเส่ียงในการใชง้าน โดยท่ีความเตม็ใจนั้นจะยึดโยงกบัความคาดหวงั

ในการท าหนา้ท่ีอยา่งเต็มความสามารถของธนาคารพาณิชย ์ซ่ึงหากกล่าวถึงสภาวะจิตใจผูใ้ช้งานท่ี

ยอมดาวน์โหลด Mobile Banking Application ลงบนโทรศัพท์มือถือนั้ นต้องถือว่าได้เปิดใจใน

เบ้ืองตน้แลว้ แต่การท่ีจะพร้อมรับความเส่ียงอยา่งเตม็ใจหรือไม่นั้นก็ข้ึนอยูก่บัวา่ธนาคารพาณิชยใ์น
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อดีตและปัจจุบนัมีการด าเนินงานโดยรัดกุมและรับผิดชอบต่อผูใ้ชง้านมากนอ้ยแค่ไหน ซ่ึงท่ีผา่นมา

จะพบว่าธนาคารพาณิชยใ์นประเทศส่วนใหญ่จะให้ความส าคญัในเร่ืองความปลอดภยัในการท า

ธุรกรรมผ่าน Mobile Banking Application ค่อนขา้งมาก และหากเกิดปัญหาก็มิได้น่ิงนอนใจและ

พยายามหาวิธีการแก้ไขปัญหาและบรรเทาความเดือดร้อนให้กับผูใ้ช้งานอย่างเร่งด่วน โดยมี

หน่วยงานก ากบัดูแลอยา่ง ธปท. ในการควบคุมดูแลอยา่งใกลชิ้ดเพื่อสร้างความมัน่ใจให้กบัผูใ้ชง้าน 

สอดรับกบันโยบายรัฐบาล Thailand 4.0  

ส่วนประเด็นความรู้ความเข้าใจของผู ้ใช้งาน Mobile Banking Application อย่าง

ปลอดภยันั้น คาดว่าคนส่วนใหญ่จะมีความเขา้ใจค่อนขา้งดี เน่ืองจากปัจจุบนัสังคนได้มีการแชร์

เร่ืองราวเก่ียวกบัความปลอดภยัในการใชง้าน Mobile Banking ผา่นส่ือออนไลน์ในวงกวา้งเพื่อสร้าง

ความตระหนกัและเตือนภยัใหก้บัคนในสังคม และผูท่ี้ตดัสินใจใชง้าน Mobile Banking Application 

นั้น ส่วนใหญ่น่าจะมีความรู้พื้นฐานเก่ียวกบัคอมพิวเตอร์ อินเทอร์เน็ตพอสมควร จึงมีแนวโนม้สูงท่ี

ผูใ้ช้งานจะมีความรู้ความเข้าใจในเร่ืองดังกล่าวในระดับค่อนข้างสูงแต่อาจไม่ปฏิบติัตามอย่าง

เคร่งครัดเน่ืองจากคนส่วนใหญ่อาจยงัไม่เคยมีประสบการณ์การถูกโจรกรรมขอ้มูลมาก่อนเลยท าให้

ไม่เกิดความระมดัระวงัมากเท่าท่ีควรจะเป็น 

ส าหรับวิธีการท่ีเหมาะสมในการยืนยนัตัวตนทั้ งในส่วนการ log in เข้าสู่ Mobile 

Banking Application และการยืนยนัตัวตนอีกคร้ังก่อนยืนยนัรายการธุรกรรม จากการทบทวน

วรรณกรรมเก่ียวกบัวิธีการยืนยนัตวัตนในรูปแบบต่างๆ คาดวา่คนส่วนใหญ่น่าจะชอบวิธีการท่ีไม่

ซับซ้อนจนเกินไป และจะเลือก log in โดยวิธี Memorized Secret ท่ีเป็น password จ านวน 6 หลัก 

เน่ืองจากสามารถเป็นเลขชุดเดียวกบับตัรเดบิตของหลายๆ ธนาคารซ่ึงท าให้ง่ายต่อการจดจ า ส่วน

การยืนยืนตวัตนอีกคร้ังเพื่อยืนยนัรายการธุรกรรมนั้นคาดว่าคนส่วนใหญ่จะเลือก Single-Factor 

One-Time Password Device โดยการใช ้OTP ท่ีส่งมายงัโทรศพัทมื์อถือเพื่อใชก้รอกยืนยนัธุรกรรม 

เน่ืองจากมีความปลอดภยั ไม่จ  าเป็นตอ้งจดจ าอะไรเพิ่มเติม อีกทั้งยงัเป็นวิธีท่ีใชอ้ยา่งแพร่หลายใน

หลายๆ Mobile Banking Application ในปัจจุบนั 
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1.7 นิยำมศัพท์ 
1. Mobile Banking Application เป็นโปรแกรมการใช้งานส าหรับการท าธุรกรรมของ

ธนาคารผ่านโทรศพัทเ์คล่ือนท่ี ซ่ึงผูใ้ช้บริการตอ้งลงทะเบียนกบัธนาคารเพื่อใช้บริการทางการเงิน

ไดห้ลายประเภท เช่น การโอนเงินระหว่างบญัชีธนาคาร การตรวจสอบยอดบญัชี การซ้ือขายตรา

สาร/ กองทุน และการตั้งระบบแจง้เตือนอตัโนมติั รวมถึงการท าธุรกรรมช าระเงินและช าระใบแจง้

หน้ีดว้ย โดยในการท าธุรกรรมดงักล่าว จะท าผา่นระบบปฏิบติัการท่ีพฒันาข้ึนเพื่อรองรับรับอุปกรณ์

ส่ือสาร เคล่ือนท่ีโดยเฉพาะ เช่น SMS USSD WAP M-banking application หรือเทคโนโลยีใหม่ท่ีจะ

ถูกพฒันาข้ึนในอนาคต (ธนาคารแห่งประเทศไทย, 2557)   

2. Generation C กลุ่มน้ีเป็นกลุ่มหรือค าใหม่ท่ี Google และ Nielsen บญัญติัใช้ส าหรับ

เรียกกลุ่มคนยุคใหม่ท่ีไม่ได้แบ่งตามอายุเหมือนคนใน 7 Generation แบบเดิม หากแต่จดักลุ่มตาม

พฤติกรรมการใชโ้ทรศพัทมื์อถืออินเตอร์เน็ต และโซเชียลเน็ตเวิร์ก ส าหรับคน Generation C นั้นจะ

มีนิสัยท่ีเห็นเด่นชดัมากๆ คือมีการเช่ือมต่อตลอดเวลา มีการอพัเดตขอ้มูล สนใจข่าวสารท่ีไดรั้บรู้มา

ในโลกไซเบอร์พร้อมจะแชร์ต่อทุกเม่ือ ติดตามดูคลิปในยูทูบมากกวา่นัง่ดูโทรทศัน์เหมือนกบัสังคม

ออนไลน์กลายเป็นส่วนหน่ึงในชีวิตของตวัเองไปแล้วและคนกลุ่มน้ีก็ยงักลายเป็นผูข้ ับเคล่ือน

วฒันธรรมใหม่ๆ ดว้ย 
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บทที ่2 

แนวคดิ ทฤษฎ ีและงานวจิัยทีเ่กีย่วข้อง 
 

 
การศึกษาคร้ังน้ี ผูว้ิจยัไดมี้การศึกษาบทความ ทฤษฎีและงานวิจยัท่ีเก่ียวขอ้ง เพื่อให้

เป็นไปตามวตัถุประสงคข์องงานวจิยั และขอบเขตของงานวจิยั โดยมีรายละเอียดดงัน้ี 
2.1 นิยามความเช่ือมัน่ภายใตบ้ริบท Mobile Banking 
2.2 แนวนโยบายการเสริมสร้างความเช่ือมัน่การช าระเงินโดยอุปกรณ์เคล่ือนท่ีโดย

ธนาคารแห่งประเทศไทย 
 2.3 ความปลอดภยัของระบบมีผลต่อการตดัสินใจใช ้Mobile Banking Application 

2.4 รูปแบบของภยัคุกคามส าหรับการใชง้าน Mobile Banking ในปัจจุบนั 
2.5 การใชง้าน Mobile Banking อยา่งปลอดภยั 
2.6 ประเภทของส่ิงท่ีใชย้นืยนัตวัตน (Credential type) 
2.7 งานวจิยัท่ีเก่ียวเน่ืองกบัความปลอดภยัของ Mobile Banking Application 

 
 

2.1 นิยามความเช่ือมัน่ภายใต้บริบท Mobile Banking 
ความเช่ือมัน่เป็นเร่ืองหน่ึงท่ีเก่ียวขอ้งกบัหลากหลายสาขาวชิา เช่น จิตวทิยา การจดัการ 

การเมือง และการส่ือสาร เป็นตน้ อยา่งไรก็ตาม ค านิยามความเช่ือมัน่นั้นไม่วา่จะเป็นออนไลน์หรือ
ออฟไลน์มีความหมายเขา้ใจท่ีหลายหลายแตกต่างกนัไป เน่ืองดว้ยความเช่ือมัน่ถูกมองจากมุมมองท่ี
แตกต่างกันโดยนักวิจัย Gefen (2543) ให้นิยามความเช่ือมัน่ว่าคือความเต็มใจท่ีจะท าธุรกรรม
ออนไลน์ในสถานการณ์ท่ีมีความเส่ียง Pa and Pavlou (2545) ให้นิยามค าว่าความเช่ือมัน่ว่าการท่ี
บุคคลหน่ึงตดัสินใจเขา้ท าธุรกรรมภายใตส่ิ้งแวดลอ้มท่ีมีความไม่แน่นอนอยู ่ในขณะท่ี Yousafzai et 
al. (2546) ให้นิยามความเช่ือมัน่เก่ียวกบัธุรกรรมออนไลน์ว่าคือสภาวะจิตใจท่ีน าไปสู่ความเต็มใจ
ของผูใ้ช้บริการในการท าธุรกรรมทางอินเทอร์เน็ต โดยคาดหวงัว่าธนาคารจะปฏิบติัหน้าท่ีอย่าง
เต็มท่ีไม่ว่าผูใ้ช้บริการเองจะมีความสามารถในการตรวจสอบและควบคุมการท างานของธนาคาร
หรือไม่ก็ตาม   
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เน่ืองจากการท าธุรกรรมผ่าน Mobile Banking Application ต้องใช้ข้อมูลท่ีมีความ
อ่อนไหวและมีเงินเขา้มาเก่ียวขอ้ง ตวัผูใ้ชง้านเองจะไม่เช่ือมัน่และใชบ้ริการดงักล่าวหากตนเองไม่
เตม็ใจท่ีจะรับความเส่ียงของ Mobile Banking Application รวมถึงหากคาดการณ์วา่ Mobile Banking 
Application ดงักล่าวจะไม่สามารถงานไดอ้ยา่งเต็มท่ีและสมบูรณ์ ดว้ยเหตุผลดงักล่าว การศึกษาใน
คร้ังน้ีจะประยกุตใ์ชนิ้ยามของ Yousafzai et al. (2546) เร่ืองความเช่ือมัน่ในการท าธุรกรรมออนไลน์
โดยจะน ามาใชก้บั Mobile Banking โดยท่ีนิยามดงักล่าวจะเนน้ถึงส่ิงส าคญัสามเร่ืองไดแ้ก่  

1. สภาวะจิตใจ 
2. สภาวะจิตใจในขา้งตน้จะน าไปสู่ความเตม็ใจของผูใ้ชบ้ริการท่ีจะรับความเส่ียงโดย

การเขา้ท าธุรกรรมออนไลน์ผา่น Mobile Banking Application 
3. ความเตม็ใจดงักล่าวจะข้ึนอยูก่บัความคาดหวงัวา่ธนาคารจะปฏิบติัหนา้ท่ีไดอ้ยา่ง

เตม็ท่ีและสมบูรณ์ 
 
 

2.2 แนวนโยบายการเสริมสร้างความเช่ือมั่นการช าระเงินโดยอุปกรณ์เคล่ือนที่โดย
ธนาคารแห่งประเทศไทย 

เน่ืองดว้ยปัจจุบนัแนวโนม้การท าธุรกรรมผา่น Mobile Banking ไดเ้ติบโตอยา่งต่อเน่ือง
และมีการพฒันาเป็นช่องทางส าคญัในการช าระเงินในอนาคต อย่างไรก็ตามส่ิงท่ีส่งผลต่อจ านวน
ผู ้ใช้บริการการช าระเงินโดยอุปกรณ์เคล่ือนท่ีคือความเช่ือมั่นต่อระบบความปลอดภัยและ
กระบวนการให้บริการ และธนาคารแห่งประเทศไทย (ธปท.) พบขอ้ร้องเรียนของผูใ้ชง้านจ านวน
มากเก่ียวกบัการท าทุจริตท่ีอาศยัช่องโหวห่รือความไม่รัดกุมของกระบวนการให้บริการเพิ่มมากข้ึน 
ตลอดจนภยัคุกคามทางไซเบอร์ท่ีนบัวนัจะมีความซบัซอ้นและยากต่อการตรวจจบัมากยิง่ข้ึน  ท าให้
การช าระเงินโดยอุปกรณ์เคล่ือนท่ีมีความเส่ียงเพิ่มข้ึนต่อตวัผูใ้ชง้าน  

ธปท. จึงเห็นควรให้มีแนวนโยบาย เร่ือง การเสริมสร้างความเช่ือมัน่ การช าระเงินโดย
อุปกรณ์เคล่ือนท่ี (Guiding Principles for Trusted Mobile Payments) เพื่อใหผู้ใ้หบ้ริการการช าระเงิน
ทางอิเล็กทรอนิกส์โดยอุปกรณ์เคล่ือนท่ี (Mobile Payment Service Providers) ใช้เป็นแนวทางถือ
ปฏิบติัในการยกระดบัและสร้างมาตรฐานท่ีดีของการให้บริการเพื่อให้ผูใ้ช้บริการเกิดความมัน่ใจ
และใชช่้องทางการช าระเงินโดยอุปกรณ์เคล่ือนท่ีเพิ่มมากข้ึน แนวนโยบายน้ีประกอบดว้ยหลกัการ 
6 ขอ้ 

หลกัการท่ี 1 การบริหารรจดัการความเส่ียงของผูใ้หบ้ริการ (Risk Management) เพื่อให้
ผูใ้ห้บริการการช าระเงินโดยอุปกรณ์เคล่ือนท่ีมีกระบวนการบริหารความเส่ียงท่ีครอบคลุมความ
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เส่ียงดา้นความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ ความเส่ียงดา้นไซเบอร์ และความ
เส่ียงดา้นปฏิบติัการ  

หลักการท่ี 2 การพิสูจน์ตัวตนอย่างรัดกุม (Secure Authentication) เพื่อสร้างความ
เช่ือถือในการท าธุรกรรม (Trusted Relationship) โดยพิสูจน์วา่ผูรั้บ หรือผูส่้งขอ้มูลธุรกรรมการช าระ
เงินนั้นเป็นผูมี้สิทธ์ิในการท าธุรกรรม เพื่อให้มัน่ใจไดว้า่ธุรกรรมนั้นไม่ไดท้  าโดยบุคคลอ่ืนมาแอบ
อา้งและสวมรอยเป็นผูใ้ช้บริการ (Identity Theft) โดยการพิสูจน์ตวัตนควรใช้หลายองค์ประกอบ
ร่วมกนั (Multifactor Authentication) อย่างน้อย 2 องค์ประกอบ (Two-Factor Authentication) จาก
องคป์ระกอบเหล่าน้ี (1) องคป์ระกอบส่ิงท่ีรู้ (What You Know) เช่น Personal Identification Number 
(PIN) รหัสผ่าน (Password) (2) องค์ประกอบส่ิงท่ีมี (What You Have) เช่น ตวัอุปกรณ์เคล่ือนท่ี 
เคร่ืองโทรศพัท์มือถือ ใบรับรองอิเล็กทรอนิกส์ อุปกรณ์ Token (3) องค์ประกอบส่ิงท่ีเป็น (What 
You Are) เช่น ขอ้มูลทางชีวภาพ ลายน้ิวมือ ลายม่านตา หรือน ้าเสียง 

หลกัการท่ี 3 การคุม้ครองและการให้ความรู้แก่ผูใ้ชบ้ริการ (Consumer Protection and 
Consumer Education) เพื่อคุม้ครองผูใ้ช้บริการจากความเส่ียงท่ีอาจเกิดข้ึนจากการใช้งานอุปกรณ์ 
เคล่ือนท่ีในการท าธุรกรรมการช าระเงิน โดยรวมถึงการป้องกนัการท าธุรกรรมการช าระเงินท่ีไม่ 
สมเหตุสมผล และเพื่อคุม้ครองขอ้มูลส าคญัซ่ึงไม่พึงเปิดเผยของผูใ้ชบ้ริการ 

หลกัการท่ี 4 การเปิดกวา้งและส่งเสริมให้มีการใช้งานระหว่างกนัได ้(Openness and 
Interoperability) เพื่อใหธุ้รกิจใหบ้ริการการช าระเงินเกิดการแข่งขนัอยา่งเป็นธรรม รวมทั้งเปิดกวา้ง
ให ้ผูใ้ชบ้ริการเลือกผูใ้หบ้ริการไดอ้ยา่งเสรี  

หลักการท่ี 5 การป้องกันและการปราบปรามการฟอกเงินและการสนับสนุนทาง
การเงินแก่การก่อการร้าย และการป้องกันการทุจริต (Anti-Money Laundering, Combating 
Financing Terrorism, and Fraud Protection) 

หลกัการท่ี 6 การค านึงถึงประสบการณ์การใช้งานของผูใ้ช้บริการ (User Experience) 
เพื่อสร้างประสบการณ์ท่ีดีในการใชบ้ริการการช าระเงินโดยอุปกรณ์เคล่ือนท่ี ซ่ึงจะช่วยเพิ่มสัดส่วน
การช าระเงินผา่นช่องทางอิเล็กทรอนิกส์และลดปริมาณการใชเ้งินสดลง 

โดยการศึกษาในคร้ังน้ีนอกจากจะวดัระดบัความเช่ือมัน่ของผูใ้ชง้าน Mobile Banking 
Application ในภาพรวมแลว้ ยงัมุ่งศึกษาระบบการยนืยนัตวัตนท่ีเหมาะสมในมุมมองของผูใ้ชง้านซ่ึง
ตรงกบัหลกัการท่ี 2  รวมถึงศึกษาระดบัความรู้ความเขา้ใจเก่ียวกบัความปลอดภยัในการใช ้Mobile 
Banking Application ของผูใ้ช้งาน เพื่อน าไปประยุกต์ใช้ในการให้ความรู้กบัผูใ้ชบ้ริการซ่ึงตรงกบั
หลักการท่ี 3 ของแนวนโยบายการเสริมสร้างความเช่ือมั่นการช าระเงินโดยอุปกรณ์เคล่ือนท่ี 
(Guiding Principles for Trusted Mobile Payments) ของ ธปท. 
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2.3 ความปลอดภัยของระบบมผีลต่อการตัดสินใจใช้ Mobile Banking Application 
ความปลอดภยัของการท าธุรกรรมทางการเงินผ่าน Mobile Banking Application เป็น

ปัจจยัท่ีส าคญัและส่งผลต่อความพึงพอใจของผูบ้ริโภค เห็นได้จากการศึกษาเร่ืองปัจจยัการใช้

ธนาคารบนมือถือผ่านเทคโนโลยีโครงข่ายส่ือสาร 3G กรณีศึกษา ธนาคาร ไทยพาณิชย์ จ  ากัด 

(มหาชน) ของสามารถ แสนภิบาล (2553) พบวา่กลุ่มตวัอยา่งให้ความส าคญัใน เร่ืองความปลอดภยั

และความเป็นส่วนตวัมากท่ีสุด สอดคลอ้งกบังานวิจยัของ สุวิสา รังสิมนัตก์ุล (2551) ท่ีศึกษาความ

พึงพอใจของผูใ้ชบ้ริการธนาคารทางอินเทอร์เน็ตของธนาคารไทยพาณิชย์ จ  ากดั (มหาชน) ในเขต

อ าเภอเมือง จงัหวดัเชียงใหม่ พบว่าปัจจยัด้านผลิตภณัฑ์ ได้แก่ คุณภาพ ความถูกตอ้ง และความ

ปลอดภยัส่งผลต่อความพึงพอใจของผูบ้ริโภคอยา่งมีนยัส าคญัทางสถิติ และงานวิจยัของ ทิพยสุ์ดา 

หม่ืนหาญ (2547) ไดศึ้กษาถึงปัจจยัท่ีมีผลต่อการตดัสินใจในการเลือกใชธ้นาคารผ่าน อินเทอร์เน็ต 

พบว่า ความปลอดภยัในการใช้บริการเป็นปัจจยัท่ีผูบ้ริโภคให้ความส าคญัเป็นอนัดบัแรก ซ่ึงวราง

รัตน์ ขนัค า (2553) ไดท้  าการศึกษาเร่ืองการรับรู้ความเส่ียงและปัจจยัส่วนประสมทางการตลาด ท่ีมี

ความส าคญัต่อการตดัสินใจใชบ้ริการธนาคารบนอินเทอร์เน็ต พบวา่ยงัมีผูบ้ริโภค บางกลุ่มยงัไม่ใช้

บริการ Mobile Banking Application เพราะสาเหตุมาจากความไม่มั่นใจในความปลอดภัยของ

บริการ   

 

 

2.4 รูปแบบของภัยคุกคามส าหรับการใช้งาน Mobile Banking ในปัจจุบัน 
ภัยคุกคามด้านความปลอดภัยท่ีเ ก่ียวกับ Mobile Banking สามารถแบ่งได้เป็น 2 

ประเภทคือ ภยัคุกคามประเภท Non-technical เช่น การปลอมแปลงเอกสารเพื่อสมคัรใช้บริการ 

Mobile Banking หรือการลกัลอบหรือล่อลวงเพื่อใหไ้ดม้าซ่ึงขอ้มูลส่วนตวัของผูอ่ื้น และอีกประเภท

คือภยัคุกคามแบบ Technical  

ภยัคุกคามแบบ Technical สามารถสร้างความเสียหายในวงกวา้งได้อย่างรวดเร็ว ใน

ปัจจุบนักลุ่มมิจฉาชีพได้มีการพฒันารูปแบบการกระท าผิดท่ีหลากหลาย ตวัอย่างเช่น การสร้าง 

Mobile Banking Application เลียนแบบของธนาคารพาณิชย ์ท าใหเ้ขา้ใจผดิวา่ Application ซ่ึงอยูบ่น 

store ของระบบปฏิบติัการโทรศพัทมื์อถือเป็นของจริง โดยมีจุดประสงคเ์พื่อดกัจบัขอ้มูลทางการเงิน 

จุดสังเกตคือใหดู้ท่ีช่ือ Developer วา่เป็นธนาคารพาณิชยห์รือไม่ ดงัภาพท่ี 2-1 
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ภาพที ่2.1 วธีิการสังเกต Mobile Banking Application ท่ีเป็นของจริง 

อีกวิธีการหน่ึงคือการดกัจบัขอ้มูลผา่น Rouge WIFI วิธีการคือ มิจฉาชีพจะใชอุ้ปกรณ์

ปล่อยสัญญาณพร้อมกบัตั้งช่ือเหมือน WIFI ของสถานท่ีดงักล่าว เช่น ช่ือร้านคา้ เม่ือผูใ้ช้งานกด

เช่ือมต่อ มิจฉาชีพก็สามารถดูดข้อมูล username และ password ท่ีใช้งานอยู่ได้เพื่อน าไปใช้หา

ผลประโยชน์ต่อไป ส าหรับวิธีป้องกนัท่ีท าไดฟ้รีคือการดาวน์โหลดโปรแกรม SSL STRIP Guard 

เพื่อตรวจสอบดูวา่โทรศพัทมื์อถือถูกแฮกหรือไม่ โดยจะข้ึนสถานะวา่ Pass หรือ Warning 

โทรศพัท์มือถือท่ีท าการ Jailbreak เพื่อให้ iPhone สามารถติดตั้งโปรแกรมอ่ืนๆ ได้

นอกเหนือจาก App Store ถือวา่เป็นการเปิดช่องทาให้แฮกเกอร์โจรกรรมขอ้มูลไดง่้ายยิ่งข้ึน โดยจะ

น าขอ้มูลความลบัส่วนตวัของผูใ้ชง้านไปขายต่อ หรือน าไปหาผลประโยชน์เอง หากเป็น username 

และ password ของธนาคารพาณิชยใ์นการเข้าใช้งาน Mobile Banking Application ก็มกัเขา้เขา้ไป

เปล่ียน password และท าการโอนเงิน 

อีกวิธีการหน่ึงคือการปล่อยมลัแวร์เขา้สู่โทรศพัทมื์อถือ ซ่ึงพฤติกรรมเส่ียงท่ีจะท าให้

ผูใ้ชง้านติดมลัแวร์โดยไม่รู้ตวั อาทิเช่น การดาวน์โหลดซอฟตแ์วร์ฟรีจากอินเทอร์เน็ตท่ีมีมลัแวร์แฝง

อยู่ การเขา้ชมเวบ็ไซต์ท่ีติดเช้ือมลัแวร์ การคลิกขอ้ความแสดงขอ้ความผิดพลาดหรือหน้าต่างป๊อบ

อพัปลอมซ่ึงเป็นการดาวน์โหลดมลัแวร์หรือการเปิดไฟล์แนบอีเมลท่ีมาพร้อมกบัมลัแวร์ โดยท่ี 

Symantec ไดอ้อกมาเปิดเผยถึงมลัแวร์ชนิดใหม่บนระบบปฏิบติัการ Android ท่ีสามารถดกัจบั One-

time Passcode (OTP) ซ่ึงเป็นระบบป้องกนัการท าธุรกรรมออนไลน์ท่ีส าคญั  
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การศึกษาวิจยัมาตรการการรักษาความมัน่คงปลอดภยัระบบ Internet Banking และ 
Mobile Banking ในประเทศไทยโดย ACIS Cyber LAB ด าเนินการส ารวจในระหว่างวนัท่ี 1-31 
มกราคม 2556 และมีการให้คะแนนดา้นความมัน่คงปลอดภยั (Scoring) และพบวา่ระบบส่วนใหญ่
ยงัขาดมาตรการท่ีจ าเป็นต่อการรับมือกบัภยัคุกคามท่ีเกิดข้ึนในปัจจุบนั ไดแ้ก่  

1. การให้ความรู้หรือขอ้แนะน าในการรักษาความมัน่คงปลอดภยัให้กบัผูใ้ช้งาน หรือ
การจดัหา Anti-MalWare software ใหก้ารท าธุรกรรมมีความมัน่คงปลอดภยั  

2. การตรวจจบัการถูกถอดรหสั SSL โดยโปรแกรม SSLStrip  
3. อายุการใช้งานของ One Time Password (OTP) ลกัษณะของการเรียกใช้ One Time 

Password (OTP) (เฉพาะการเพิ่มบญัชีผูใ้ชง้าน หรือ ในทุกๆ ธุรกรรม)  
4. การแสดงช่ือเจา้ของบญัชีท่ีจะโอนเงินเขา้ในขอ้ความเดียวกบัรหสั OTP ทั้งธนาคาร

เดียวกนัและต่างธนาคาร  
5. การสร้าง  Link แบบ Dynamic Path ในส่วนท่ีมีการเรียกใช้ One Time Password 

(OTP) เพื่อป้องกนัแฮกเกอร์น า Static Link ไป Hardcode ในโทรจนัหรือมลัแวร์ 
 
 

2.5 การใช้งาน Mobile Banking อย่างปลอดภัย 
ผูใ้ช้งาน Mobile Banking ควรเขา้ใจถึงขอ้พึงปฏิบติัและขอ้พึงระวงัเพื่อลดโอกาสใน

การตกเป็นเป้าหมายของกลุ่มมิจฉาชีพในการโจรกรรมขอ้มูลส าคญัซ่ึงจะก่อให้เกิดความเสียหาย

ตามมา ซ่ึงหากเข้าใช้งาน Mobile Banking Application ด้วย username และ password ก็ควรตั้ ง 

password ท่ีปลอดภยัยากต่อการคาดเดามีความยาวอยา่งนอ้ย 8 ตวัอกัษรผสมดว้ยตวัอกัษรใหญ่หรือ

เล็ก ตวัเลข สัญลกัษณ์พิเศษ โดยท่ีไม่บอกรหสัใหผู้อ่ื้นทราบแมแ้ต่คนใกลชิ้ด ไม่เก็บ username และ 

password ไวบ้นโทรศพัทมื์อถือ ไม่ jailbreak เคร่ือง ไม่คลิกลิงคจ์าก Email หรือ SMS ท่ีดูเหมือนวา่

จะส่งมาจากธนาคารพาณิชย์หรือแหล่งท่ีไม่น่าเช่ือถือ โหลด Mobile Banking Application จาก 

Developer ท่ีเป็นช่ือธนาคารพาณิชย์ท่ีถูกต้อง หลีกเล่ียงการเช่ือมต่อ WIFI สาธารณะในการท า

ธุรกรรม และเม่ือใชง้านเสร็จตอ้งท าการ Log out ออกจาก Mobile Banking Application ดว้ยทุกคร้ัง 

การท าธุรกรรมทางการเงินบนโทรศพัท์มือถือใน 2 ช่องทางซ่ึงไดแ้ก่ การใช้บริการ

ผา่นเวบ็ไซตบ์นโทรศพัท ์(Mobile Web) และ การใชบ้ริการผา่นแอพพลิเคชัน่บนโทรศพัท ์(Mobile 

Client Application หรือ Mobile Banking Application) นั้ น จะพบว่า Mobile Banking Application 
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จะไดเ้ปรียบทั้งในแง่ความปลอดภยัต่อผูใ้ชง้าน ความง่ายในการใชง้าน และความสวยงาม ดงัตาราง

ท่ี 2.1 

ตารางที ่2.1 เปรียบเทียบช่องทางการท าธุรกรรมทางการเงินบนโทรศพัทมื์อถือ

 

ท่ีมา: Mobile Banking Association (2009) 

 

 

2.6 ประเภทของส่ิงทีใ่ช้ยืนยนัตัวตน (Credential type) 
ในการยืนยนัตวัตนทางอิเล็กทรอนิกส์ ผูใ้ห้บริการส่ิงท่ีใชย้ืนยนัตวัตนจะสร้างวิธีการ 

(Mechanism) ท่ีจะสามารถระบุเอกลกัษณ์ท่ีสามารถเช่ือมโยงไปยงัขอ้มูลประจ าตวัของสมาชิกแต่ละ
คนท่ีถูกตอ้ง โดยใชช้นิดของส่ิงท่ีใชย้นืยนัตวัตนท่ีต่างกนัตามระดบัความน่าเช่ือถือท่ีก าหนดไว ้ส่ิงท่ี
ใช้ยืนยนัตวัตนสามารถแบ่งออกเป็น 3 ประเภทตามปัจจยัท่ีใช้ในการยืนยนัตวัตน (Authentication 
Factor) ดงัน้ี (National Institute of Standards and Technology, 2017) 

1. ส่ิงท่ีคุณรู้ (Something you know) คือขอ้มูลท่ีสมาชิกเท่านั้นท่ีทราบ เช่น รหสัผา่น 
(Password) และเลขรหสัส่วนตวั (PIN) เป็นตน้  

2. ส่ิงท่ีคุณมี (Something you have) คือส่ิงของท่ีสมาชิกเท่านั้นท่ีมีอยู่ในครอบครอง 
เช่น บตัรประจ าตวั (ID Card) หนงัสือเดินทาง (Passport) อุปกรณ์ท่ีบรรจุส่ิงท่ีใชย้ืนยนัตวัตน และ
กุญแจการเขา้รหสัลบั (Cryptographic Key) เป็นตน้  

3. ส่ิงท่ีคุณเป็น (Something you are) คือขอ้มูลทางชีวภาพของสมาชิกเช่น ลายน้ิวมือ 
หนา้ ม่านตา เสียง เป็นตน้  

ประเภทปัจจยัในการยืนยนัตัวตน (Authentication factor) จะมีความปลอดภัยและ
เขม้งวด (Strength) ท่ีแตกต่างกนั ความปลอดภยัของระบบการยืนยนัตวัตนจะข้ึนอยูก่บัจ  านวนชนิด
ของปัจจยัในการยืนยนัตวัตนท่ีใชป้ระกอบกนัเพื่อยืนยนัตวัตน วิธีการยืนยนัตวัตนโดยใชป้ระเภท
ของปัจจยัในการยนืยนัตวัตนแบ่งเป็น 2 แบบ ไดแ้ก่  
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1. การยืนยนัตวัตนแบบปัจจยัเด่ียว (Single-factor authentication) เป็นการยืนยนัตวัตน
ท่ีใช้ ส่ิงท่ีใช้ยืนยนัตวัตนเพียง 1 ปัจจยั เช่น การใช้ช่ือผูใ้ช้งานและรหัสผ่านในการเขา้ระบบ ซ่ึง
รหสัผา่นเป็นส่ิงท่ีคุณรู้ (Something You Know)  

2. การยืนยนัตวัตนแบบหลายปัจจยั (Multi-factor authentication) เป็นการยืนยนัตวัตน
ท่ีใช ้ปัจจยัตั้งแต่ 2 ปัจจยัข้ึนไปเพื่อเพิ่มความน่าเช่ือถือในการยนืยนัตวัตนแต่ละคร้ัง เช่น การใชบ้ตัร 
เอทีเอ็ม (ATM Card) ในการถอนเงินสดจากตูเ้อทีเอ็ม ซ่ึงบนบตัรเอทีเอ็มจะมีชิพ (Chip) ท่ีฝังกุญแจ 
ส่วนตวั (Private Key) ของเอนทิตีอยู ่ดงันั้นเม่ือเอนทิตีตอ้งการถอนเงินสด เอนทิตีจะตอ้งเสียบบตัร
เอทีเอ็มเขา้กบัตูเ้อทีเอ็ม และใส่เลขรหัสส่วนตวั (PIN) เพื่อไปเปิดใช้งานกุญแจส่วนตวัท่ีฝ่ังอยู่ใน
บตัรเอทีเอม็นั้นเพื่อใชย้นืยนัตวัตนอีกคร้ังหน่ึง ดงันั้นบตัรเอทีเอม็เป็นส่ิงท่ีคุณมี และเลขรหสัเป็นส่ิง
ท่ีคุณรู้ ประกอบกนัเพื่อใชย้นืยนัตวัตน  

มาตรฐาน National Institute of Standards and Technology (NIST) 800-63-2 อธิบาย
ชนิดของส่ิงท่ีใชใ้นการยืนยนัไว ้9 ชนิด โดยส่ิงท่ีใชย้ืนยนัตวัตนแต่ละชนิดจะสามารถรองรับระดบั
ความน่าเช่ือถือไดแ้ตกต่างกนัโดยสามารถแบ่งออกไดเ้ป็นระดบั 1 ถึง 4 ดงัตารางท่ี 2-2 และ 2-3 
 

   ตารางที ่2.2 ระดบัความน่าเช่ือถือ (Levels of assurance) 
ระดับความน่าเช่ือถือ (LoA) รายละเอยีด 
ระดบั 1 (ต ่า) ไม่มีความน่าเช่ือถือหรือมีความน่าเช่ือถือเล็กน้อยในข้อมูล

ประจ าตวัท่ีใชย้นืยนัหรืออา้งสิทธ์ิ 
ระดบั 2 (ปานกลาง) มีความน่าเช่ือถือพอสมควรในขอ้มูลประจ าตวัท่ีใชย้ืนยนัหรืออา้ง

สิทธ์ิ 
ระดบั 3 (สูง) มีความน่าเช่ือถือสูงในขอ้มูลประจ าตวัท่ีใชย้นืยนัหรืออา้งสิทธ์ิ 
ระดบั 4 (สูงมาก) มีความน่าเช่ือถือสูงมากในข้อมูลประจ าตวัท่ีใช้ยืนยนัหรืออา้ง

สิทธ์ิ 
 

ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

Memorized 
Secret 

(1) เป็นขอ้มูลความลบั 
(Secret) ท่ีตกลงกนั
ระหวา่งสมาชิกและผู ้

1 (1) รหสัผา่น
(Password) อยา่ง
นอ้ย 6 ตวัอกัษร 

จ ากดัจ านวน
ความพยายามใน
การยนืยนัตวัตน
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

ใหบ้ริการส่ิงท่ีใชย้นืยนั
ตวัตน 
(2) มีลกัษณะเป็น
ตวัอกัษรหรือตวัเลข เช่น 
รหสัผา่น (Password) 
หรือเลขรหสัส่วนตวั 
(PIN) ถูกใชแ้สดงต่อผู ้
ตรวจสอบในขั้นตอน
การยนืยนัตวัตน 
(3) จดัอยู่ในประเภทส่ิง
ท่ีคุณรู้ (Something You 
Know) 

(ผูใ้ชเ้ลือกมาจาก
ชุดตวัอกัษรท่ี
ประกอบดว้ย
อยา่งนอ้ย 90 
ตวัอกัษร) หรือ 
(2) เลขรหสั
ส่วนตวั (PIN) ท่ี
ถูกสร้างแบบสุ่ม 
อยา่งนอ้ย 4 ตวั 
(Digit) 

ท่ีลม้เหลวดว้ย
บญัชีสมาชิกผูใ้ช ้
100 คร้ังภายใน 
30 วนั และท า
การล็อคบญัชี
สมาชิกผูใ้ชเ้ม่ือ
เกินจ านวนท่ี
ก าหนด 

2 (1) รหสัผา่น 
(Password) อยา่ง 
นอ้ย 8 ตวัอกัษร 
(ผูใ้ชเ้ลือกมาจาก
ชุดตวัอกัษรท่ี
ประกอบดว้ย
อยา่งนอ้ย 90 
ตวัอกัษร) หรือ 
(2) เลขรหสั
ส่วนตวั (PIN) ท่ี
ถูกสร้างแบบสุ่ม 
อยา่งนอ้ย 6 ตวั 
(digit) 
(3) ผูใ้หบ้ริการส่ิง
ท่ีใชย้นืยนัตวัตน 
จะตอ้งมีกฎ

จ ากดัจ านวน
ความพยายามใน
การยนืยนัตวัตน
ท่ีลม้เหลวดว้ย
บญัชีสมาชิกผูใ้ช ้
100 คร้ังภายใน 
30 วนั และท า
การล็อคบญัชี
สมาชิกผูใ้ชเ้ม่ือ
เกินจ านวน 
ท่ีก าหนด 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

ขอ้บงัคบัในการ
สร้างขอ้มูล
ความลบั (Secret) 

Pre-Registered 
Knowledge 

(1) เป็นส่ิงท่ีใชย้นืยนั
ตวัตนท่ีมีลกัษณะของ
ค าถามค าตอบโดยการ
ถามค าถามท่ีเป็น
ความลบัและรอค าตอบ
จากผูอ้า้งสิทธ์ิ 
(Claimant) เพื่อยนืยนั
ตวัตน 
(2) ค  าถามจะถูกก าหนด
โดยผูใ้หบ้ริการ ส่ิงท่ีใช้
ยนืยนัตวัตน เช่น “ช่ือ
โรงเรียนแรกของคุณคือ
อะไร?” หรือก าหนดโดย
สมาชิกผูใ้ชก้็ได ้และ
ค าตอบจะถูกก าหนดไว้
โดยสมาชิกผูใ้ช ้
(Subscriber) ตอน
ลงทะเบียน เช่น 
“อนุบาลกุ๊กไก่” 
(3) ในขั้นตอนยืนยนั
ตวัตน ระบบจะถาม
ค าถาม และผูอ้า้งสิทธ์ิ 

1 (1) ขอ้มูล
ความลบั (Secret) 
มีค่าอยา่งนอ้ย 14 
บิต (Bits) 
(2) ผูใ้ชส้ามารถ
ก าหนดค าถามเอง
จากความรู้
ส่วนตวั (Personal 
Knowledge) 
หรือเลือกค าถาม 
(Question) จาก
ชุดของค าถามท่ี
ระบบเตรียมไวใ้ห้ 
(ชุดของค าถาม
จะตอ้งมีอยา่งนอ้ย 
5 ค าถาม) 

(1) จ  ากดัจ านวน
ความพยายามใน
การยนืยนัตวัตน
ท่ีลม้เหลวดว้ย
บญัชีสมาชิกผูใ้ช ้
100 คร้ังภายใน 
30 วนั และท า
การล็อคบญัชี
สมาชิกผูใ้ชเ้ม่ือ
เกินจ านวนท่ี
ก าหนด 
(2) ผูต้รวจสอบ
จะท าการ
ตรวจสอบ
ค าตอบท่ีไดจ้าก 
ผูใ้ชส้ าหรับ
ค าถามอยา่งนอ้ย 
3 ค าถาม 
(3) หา้มค าตอบ
วา่ง 

2 (1) ขอ้มูล
ความลบั (Secret) 

(1) จ  ากดัจ านวน
ความพยายามใน
การยนืยนัตวัตน
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

(Claimant) ก็จะใช้
ค  าตอบท่ีจ าไวต้อบเพื่อ
ยนืยนัตวัตน 
(4) นอกจากน้ีการจดจ า
รูปภาพก็สามารถเป็น
ทางเลือกหน่ึงท่ีสมาชิก
ผูใ้ช ้(Subscriber) จะ 
ท าการเลือกและจ า
รูปภาพท่ีผูใ้หบ้ริการส่ิง
ท่ีใชย้นืยนัตวัตน เตรียม
ไวใ้หเ้ลือกตอน
ลงทะเบียน และเลือก
รูปภาพท่ีจ าไวใ้น
ขั้นตอนการยนืยนั 
ตวัตนกบัระบบ 
(5) จดัอยูใ่นประเภทส่ิง
ท่ีคุณรู้ (Something You 
Know) 

มีค่าอยา่งนอ้ย 20 
บิต (Bits) 
(2) ผูใ้ชส้ามารถ
ก าหนดค าถามเอง
จากความรู้
ส่วนตวั (Personal 
Knowledge) 
หรือเลือกค าถาม 
(Question) จาก
ชุดของค าถามท่ี
ระบบเตรียมไวใ้ห้ 
(ชุดของค าถาม
จะตอ้งมีอยา่งนอ้ย 
7 ค าถาม) 

ท่ีลม้เหลวดว้ย
บญัชีสมาชิกผูใ้ช ้
100 คร้ังภายใน 
30 วนั และท า
การล็อคบญัชี
สมาชิกผูใ้ชเ้ม่ือ
เกินจ านวนท่ี
ก าหนด 
(2) ผูต้รวจสอบ
จะท าการ
ตรวจสอบ
ค าตอบท่ีไดจ้าก 
ผูใ้ชส้ าหรับ
ค าถามอยา่งนอ้ย 
5 ค าถาม 
(3) หา้มค าตอบ
วา่ง 

Look-up 
Secret 

(1) เป็นส่ิงท่ีใชย้นืยนั
ตวัตน ท่ีมีลกัษณะทาง
กายภาพ (Physical) จบั
ตอ้งไดห้รือ
อิเล็กทรอนิกส์ก็ได ้
(2) เก็บบนัทึกชุดของ
ความลบั 

2 ขอ้มูลความลบัมี
ความยาวอยา่ง 
นอ้ย 64 บิต (Bits) 

ถา้ขอ้มูลความลบั
มีความยาวอยา่ง
นอ้ย 20 บิต 
(Bits) ผู ้
ตรวจสอบจะตอ้ง
มีการจ ากดั
จ านวนความ
พยายามในการ
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

(Set of Secret) ท่ีถูกแชร์
ระหวา่งผูอ้า้งสิทธ์ิ 
(Claimant) และผู ้
ใหบ้ริการส่ิงท่ีใชย้นืยนั
ตวัตน 
(3) ในขั้นตอนการยนืยนั
ตวัตน ผูอ้า้งสิทธ์ิ
สามารถใชโ้ทเคนน้ีใน
การคน้หาความลบัท่ี
เหมาะสมเพื่อใชต้อบ
กลบัไปยงัค าถามจากผู ้
ตรวจสอบ (Verifier) 
(4) ตวัอยา่งเช่น ผูอ้า้ง
สิทธ์ิอาจถูกร้องขอให้
แสดงตวัอกัษรหรือตวั
เลขท่ีก าหนดท่ีถูกพิมพ์
ไวบ้นบตัร เป็นตน้ 
(5) จดัอยูใ่นประเภทส่ิง
ท่ีคุณมี (Something You 
Have) 

ยนืยนัตวัตนท่ี
ลม้เหลวดว้ย
บญัชีสมาชิกผูใ้ช ้
100 คร้ัง ภายใน 
30 วนั และท า
การล็อคบญัชี
สมาชิกผูใ้ชเ้ม่ือ
เกินจ านวนท่ี
ก าหนด 

Out of Band 
Device 

(1) เป็นส่ิงท่ีใชย้นืยนั
ตวัตนท่ีมีลกัษณะทาง
กายภาพ ท่ีสามารถ
ก าหนดช่องทาง
(Channel) และสามารถ
รับความลบั (Secret) ท่ี

2 ส่ิงท่ีใชย้นืยนั
ตวัตนจะตอ้ง
สามารถถูกระบุท่ี
อยูเ่ฉพาะได ้และ
รองรับการ
ติดต่อส่ือสารใน

(1) ขอ้มูล
ความลบั (Secret) 
ท่ีถูกสร้างโดยผู ้
ตรวจสอบ 
มีค่าอยา่งนอ้ย 64 
บิต (Bits) 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

ใชไ้ดค้ร้ังเดียว (One-
Time Use) จากผู ้
ตรวจสอบ (Verifier) 
เพื่อใชใ้นการยนืยนั
ตวัตน 
(2) รองรับช่องทางการ
ส่ือสารส่วนตวั (Private 
Communication 
Channel) ท่ีแยกต่างหาก
จากช่องทางหลกัของ
ระบบ (Primary 
Channel) ในการยนืยนั
ตวัตน ดงันั้นเม่ือผูอ้า้ง
สิทธ์ิไดรั้บความลบัจากผู ้
ตรวจสอบผา่นทาง
อุปกรณ์ ผูอ้า้งสิทธ์ิ
จะตอ้งแสดงความลบั
นั้นกลบัไปยงัผู ้
ตรวจสอบผา่นช่องทาง
หลกัของระบบเพื่อ
ยนืยนัตวัตน 
(3) ตวัอยา่งเช่น การท่ีผู ้
อา้งสิทธ์ิไดรั้บขอ้ความ
จากระบบผา่น
โทรศพัทมื์อถือ ผูอ้า้ง
สิทธ์ิก็จะสามารถน า

การยนืยนัตวัตน
ทาง
อิเล็กทรอนิกส์
ผา่นช่องทาง
ส่วนตวั (Private 
Communication 
Channel) ท่ีแยก
จากช่องทางหลกั 
(Primary 
Channel) ของ
ระบบ 

(2) ถา้ขอ้มูล
ความลบั 
(Secret) ท่ีถูก
สร้างโดยผู ้
ตรวจสอบ มีค่า
อยา่งนอ้ย 
20 บิต (Bits) ผู ้
ตรวจสอบจะตอ้ง
มีการจ ากดั
จ านวนความ
พยายามในการ
ยนืยนัตวัตนท่ี
ลม้เหลวดว้ย
บญัชีสมาชิกผูใ้ช ้
100 คร้ังภายใน 
30 วนั และท า
การล็อคบญัชี
สมาชิกผูใ้ชเ้ม่ือ
เกินจ านวนท่ี
ก าหนด 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

ขอ้ความนั้นไปใช้
ล็อกอินเขา้เวบ็ไซตเ์พื่อ
ยนืยนัตวัตน เป็นตน้ 
อยา่งไรก็ตามผูอ้า้งสิทธ์ิ
จะตอ้งลงทะเบียน
โทรศพัทมื์อถือกบัผู ้
ใหบ้ริการส่ิงท่ีใชย้นืยนั
ตวัตนก่อน 
(4) อุปกรณ์โทเคน
จะตอ้งถูกถือครองและ
ถูกควบคุมโดยผูอ้า้งสิทธ์ิ 
(Claimant) 
(5) จดัอยูใ่นประเภทส่ิง
ท่ีคุณมี (Something You 
Have) 

Single-Factor 
One- 
Time 
Password 
Device 

(1) เป็นอุปกรณ์
ฮาร์ดแวร์ 
(Hardware Device) ท่ี
รองรับการสร้าง
รหสัผา่นท่ีใชไ้ดเ้พียง
คร้ังเดียว (One-Time 
Password) 
(2) เก็บความลบั (Secret) 
ท่ีถูกใชส้ าหรับสร้าง
รหสัผา่นท่ีใชไ้ดเ้พียง
คร้ังเดียว และไม่

2 (1) ตอ้งใชว้ธีิการ
ของ Approved 
Block Cipher 
หรือ Hash 
Function ใน 
การรวมกุญแจ
สมมาตร 
(Symmetric Key) 
ท่ีถูกเก็บบน
อุปกรณ์ดว้ย 
Nonce เพื่อสร้าง

(1) รหสัผา่นท่ี
ใชไ้ดเ้พียงคร้ัง
เดียว (One-Time 
Password) 
จะตอ้งมีการ
ก าหนดอาย ุ
(Limited 
Lifetime) เป็น
นาที 
(2) โมดูลท่ีใชใ้น
กระบวนการ
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

จ าเป็นตอ้งถูกเปิดใชง้าน 
(Activation) ดว้ยปัจจยั
อ่ืนเพิ่มเติม (Second 
Factor) 
(3) ตวัอยา่งเช่น เอนทิตี
สามารถรับรหสัผา่นท่ี
ใชไ้ดเ้พียงคร้ังเดียวใน
ลกัษณะตวัอกัษร 6 ตวัท่ี
ถูกสร้างจากอุปกรณ์ต่อ 
1 คร้ัง เพื่อใชย้นืยนั
ตวัตน 1 คร้ัง เป็นตน้ 
(4) การยนืยนัตวัตนจะ
เสร็จสมบูรณ์ไดต่้อเม่ือ
เอนทิตีสามารถแสดง
รหสัผา่นท่ีใชไ้ดเ้พียง
คร้ังเดียวท่ีถูกตอ้งไดแ้ละ
เอนทิตีจะตอ้งถือครอง
และควบคุมอุปกรณ์นั้น 
(5) จดัอยูใ่นประเภทส่ิง
ท่ีคุณมี (Something You 
Have) 

รหสัผา่นท่ีใชไ้ด้
เพียงคร้ังเดียว 
(One-Time 
Password) 
(2) Nonce อาจจะ
เป็นวนัท่ีและเวลา 
(Date and Time) 
หรือตวันบั
(Counter) ท่ีถูก 
สร้างบนอุปกรณ์ 

เขา้รหสั 
(Cryptographic 
Module) จะตอ้ง
ถูกท าอยา่ง
ถูกตอ้งตาม
มาตรฐาน FIPS 
140-2 ระดบั 1 
หรือสูงกวา่ 

Single-Factor 
Cryptographic 
Device 

(1) เป็นอุปกรณ์
ฮาร์ดแวร์(Hardware 
Device) ท่ีด าเนินการ
เก่ียวกบักระบวนการการ
เขา้รหสัขอ้มูล

2 โมดูลท่ีใชใ้น
กระบวนการ
เขา้รหสั 

ขอ้มูลน าเขา้ของ
อุปกรณ์โทเคน 
(Token Input) ท่ี
ถูกสร้างโดยผู ้
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

(Cryptographic 
Operations) 
(2) ไม่จ  าเป็นตอ้งถูกเปิด
ใชง้าน (Activation) ดว้ย
ปัจจยัอ่ืนเพิ่มเติม 
(Second Factor) 
(3) อุปกรณ์น้ีใชกุ้ญแจ
การเขา้รหสัลบัแบบ
สมมาตร (Symmetric) 
หรืออสมมาตร 
(Asymmetric 
Cryptographic Keys) ท่ี
ถูกเก็บไวใ้นอุปกรณ์ 
(4) ตวัอยา่งเช่น เม่ือ
เอนทิตีตอ้งการยนืยนั
ตวัตน เอนทิตีก็สามารถ
เสียบอุปกรณ์น้ีเขา้กบั
ช่องอ่านหรืออุปกรณ์
อ่าน(Reader) เพื่อน า
กุญแจการเขา้รหสัลบั
จากอุปกรณ์ส่งเขา้ไปใน
กระบวนการตรวจสอบ 
เป็นตน้ 
(5) การยนืยนัตวัตนจะ
เสร็จสมบูรณ์ไดต่้อเม่ือ

(Cryptographic 
Module) จะตอ้งมี
ความถูกตอ้งตาม 
มาตรฐาน FIPS 
140-2 ระดบั 1 
หรือสูงกวา่ 

ตรวจสอบ เช่น 
Nonce จะตอ้งมี 
ค่าอยา่งนอ้ย 64 
บิต (Bits) 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

เอนทิตีตอ้งถือครอง
อุปกรณ์เท่านั้น 
(6) จดัอยูใ่นประเภทส่ิง
ท่ีคุณมี (Something You 
Have) 

Multi-Factor 
Software 
Cryptographic 
Token 

(1) เป็นกุญแจการ
เขา้รหสัลบั 
(Cryptographic Key) ท่ี
ถูกเก็บไวบ้นแหล่ง
บนัทึกขอ้มูล เช่น Disk 
ในเคร่ืองคอมพิวเตอร์ 
บราวเซอร์ หรือท่ีเก็บ
ขอ้มูลอิเล็กทรอนิกส์
อ่ืนๆ (Soft Media) 
(2) จ าเป็นจะตอ้งถูกเปิด
ใชง้าน (Activation) ดว้ย
ปัจจยัอ่ืนเพิ่มเติม 
(Second Factor) ในการ
ยนืยนัตวัตน 
(3) ตวัอยา่งการใชง้าน 
เช่น เม่ือเอนทิตีตอ้งการ
ลงลายมือช่ือ 
อิเล็กทรอนิกส์ เอนทิตี
จะตอ้งติดตั้งใบรับรอง
อิเล็กทรอนิกส์ไวใ้น
อุปกรณ์คอมพิวเตอร์ท่ี

3 (1) โมดูลท่ีใชใ้น
กระบวนการ
เขา้รหสั 
(Cryptographic 
Module) จะตอ้งมี
ความถูกตอ้งตาม
มาตรฐาน FIPS 
140-2 ระดบั 1 
หรือสูงกวา่ 
(2) ในการยนืยนั
ตวัตนแต่ละคร้ัง
จะตอ้งมีการใส่
รหสัผา่นหรือ
ขอ้มูลอ่ืนๆ ท่ีใช้
ในการเปิดใชง้าน 
(Other Activation 
Data) 
(3) ส าเนาท่ีไม่ได้
ถูกเขา้รหสัของ 
กุญแจท่ีใชใ้นการ
ยนืยนัตวัตน

ขอ้มูลน าเขา้ของ
อุปกรณ์โทเคน 
(Token Input) ท่ี
ถูกสร้างโดยผู ้
ตรวจสอบ เช่น 
Nonce จะตอ้งมี 
ค่าอยา่งนอ้ย 64 
บิต (Bits) 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

จะใชล้งลายมือช่ือ
อิเล็กทรอนิกส์ เช่น 
เคร่ืองคอมพิวเตอร์
พกพา (Laptop) หลงัจาก
นั้นเอนทิตีจะใส่
รหสัผา่น (Password) 
หรือเลขรหสัส่วนตวั 
(PIN) เพื่อท าการเปิดใช้
งาน (Activation) กุญแจ
ส่วนตวัท่ีเป็นคู่คียก์บั
กุญแจสาธารณะท่ีอยูใ่น
ใบรับรองอิเล็กทรอนิกส์
เพื่อใชล้งลายมือช่ือ
อิเล็กทรอนิกส์ เป็นตน้ 
(4) การยนืยนัตวัตนจะ
เสร็จสมบูรณ์ไดต่้อเม่ือ
เอนทิตีจะตอ้งถือครอง
และควบคุมกุญแจได้
เท่านั้น 
(5) การมีกุญแจการ
เขา้รหสัลบัจดัอยูใ่น
ประเภทส่ิงท่ีคุณมี 
(Something You Have) 
และการใชส่ิ้งท่ีใชย้นืยนั
ตวัตนอ่ืนเพิ่มเติม เช่น 
รหสัผา่นหรือเลขรหสั 

จะตอ้งถูกลบ
หลงัจากการ
ยนืยนัตวัตนแต่ละ
คร้ัง 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

เพื่อเปิดใชง้านจะจดัอยู่
ในประเภทส่ิงท่ีคุณรู้ 
(Something You Know) 
(หรืออาจจะใชส่ิ้งท่ีใช้
ยนืยนัตวัตน ประเภทส่ิง
ท่ีคุณเป็น (Something 
You Are) เช่น ขอ้มูล
ชีวภาพ (Biometric) 
เพื่อเปิดใชง้านก็ได)้ 

Multi-Factor 
One- 
Time 
Password 
Device 

(1) เป็นอุปกรณ์
ฮาร์ดแวร์ (Hardware 
Device) ท่ีสร้างรหสัผา่น
ท่ีใชไ้ดเ้พียงคร้ังเดียว 
(One-Time Password) 
เพื่อใชใ้นการยนืยนั
ตวัตน 
(2) จ าเป็นตอ้งถูกเปิดใช้
งาน (Activation) ดว้ย
ปัจจยัอ่ืนเพิ่มเติม 
(Second Factor) 
(3) ตวัอยา่งเช่น การใส่
รหสัผา่นหรือเลขรหสั
บนแป้นพิมพพ์ิเศษ 
(Entry Pad) การพิมพ ์
ลายน้ิวมือบนเคร่ืองอ่าน
ลายน้ิวมือ (Fingerprint 

4 (1) โมดูลท่ีใชใ้น
กระบวนการ
เขา้รหสั 
(Cryptographic 
Module) จะตอ้งมี
ความถูกตอ้งตาม
มาตรฐาน FIPS 
140-2 ระดบั 2 
หรือสูงกวา่พร้อม
ดว้ยความมัน่คง 
ปลอดภยัทาง
กายภาพ 
(Physical 
Security) ตาม
มาตรฐาน FIPS 
140-2 ระดบั 3 
หรือสูงกวา่ 

รหสัผา่นท่ีใชไ้ด้
เพียงคร้ังเดียว 
(One-Time 
Password) 
จะตอ้งมีการ
ก าหนดอาย ุ
(Limited 
Lifetime) นอ้ย
กวา่ 2 นาที 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

Reader) หรือการใช้
อุปกรณ์อ่ืนๆ ผา่น
ช่องทาง USB Port 
เป็นตน้ 
(4) โดยปกติรหสัท่ีใชไ้ด้
เพียงคร้ังเดียวจะถูก
แสดงบนอุปกรณ์และ
เอนทิตีจะตอ้งกรอกรหสั 
นั้นดว้ยตนเองต่อผู ้
ตรวจสอบเสมือน
รหสัผา่น (การส่งขอ้มูล
รหสัจากอุปกรณ์ ผา่น
ทางอิเล็กทรอนิกส์ไปยงั
เคร่ืองคอมพิวเตอร์ก็
สามารถท าได)้ เช่น 
เอนทิตีสามารถใช้
อุปกรณ์เพื่อสร้าง
รหสัผา่นท่ีใชไ้ดเ้พียง
คร้ังเดียวและเอนทิตี
จะตอ้งใส่รหสัผา่น หรือ
พิมพล์ายน้ิวมือเพื่อเปิด
ใชง้านอุปกรณ์นั้น
เสียก่อนอุปกรณ์จึงสร้าง
รหสัผา่นได ้เป็นตน้ 
(5) การยนืยนัตวัตนจะ
เสร็จสมบูรณ์ไดต่้อเม่ือ

(2) ตอ้งใชว้ธีิการ
ของ Approved 
Block Cipher 
หรือ Hash 
Function ใน 
การรวมกุญแจ
สมมาตร 
(Symmetric Key) 
ท่ีถูกเก็บบน
อุปกรณ์ฮาร์ดแวร์ 
ส่วนบุคคลดว้ย 
Nonce เพื่อสร้าง
รหสัผา่นท่ีใชไ้ด้
เพียงคร้ังเดียว 
(One-Time 
Password) 
(3) Nonce อาจจะ
เป็นวนัท่ีและเวลา 
(Date and Time)
หรือตวันบั
(Counter) ท่ีถูก 
สร้างบนอุปกรณ์ 
(4) ในการยนืยนั
ตวัตนแต่ละคร้ัง
จะตอ้งมีการใส่
รหสัผา่นหรือ
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

เอนทิตีสามารถแสดง
รหสัผา่นท่ีใชไ้ดเ้พียง
คร้ังเดียวท่ีถูกตอ้งไดแ้ละ
เอนทิตีจะตอ้งถือครอง
และควบคุมอุปกรณ์นั้น 
(6) การมีอุปกรณ์จดัอยู่
ในประเภทส่ิงท่ีคุณมี 
(Something You Have) 
และการใชโ้ทเคนอ่ืน
เพิ่มเติมเพื่อเปิดใชง้าน
อุปกรณ์ จดัอยูใ่น
ประเภทส่ิงท่ีคุณรู้ 
(Something You Know) 
หรือส่ิงท่ีคุณเป็น 
(Something You Are) 

ขอ้มูลอ่ืนๆ ท่ีใช้
ในการเปิดใชง้าน 
(Other Activation 
Data) ผา่นวธีิการ
ในการน าเขา้
ขอ้มูล (Integrated 
Input 
Mechanism) 

Multi-Factor 
Hardware 
Cryptographic 
Device 

(1) เป็นอุปกรณ์
ฮาร์ดแวร์ (Hardware 
Device) ท่ีบรรจุ 
กุญแจการเขา้รหสัลบั 
(Cryptographic Key) ท่ี
ถูกป้องกนัดา้นความ
มัน่คงปลอดภยัไว ้
(2) จ าเป็นตอ้งถูกเปิดใช้
งาน (Activation) ดว้ย
ปัจจยัอ่ืนเพิ่มเติม 
(Second Factor) 

4 (1) โมดูลท่ีใชใ้น
กระบวนการ
เขา้รหสั 
(Cryptographic 
Module) จะตอ้งมี
ความถูกตอ้งตาม
มาตรฐาน FIPS 
140-2 ระดบั 2 
หรือสูงกวา่พร้อม
ดว้ยความมัน่คง 

ขอ้มูลน าเขา้ของ
อุปกรณ์โทเคน 
(Token Input) ท่ี
ถูกสร้างโดยผู ้
ตรวจสอบ เช่น 
Nonce จะตอ้งมี 
ค่าอยา่งนอ้ย 64 
บิต (Bits) 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

(3) โดยส่วนใหญ่ของ
อุปกรณ์ชนิดน้ีจะเป็น
อุปกรณ์พิเศษ เช่น บตัร
สมาร์ทการ์ด (Smart 
Card) ท่ีใชเ้ก็บใบรับรอง
อิเล็กทรอนิกส์ท่ีมีกุญแจ
สาธารณะ (Public 
Key) และกุญแจส่วนตวั 
(Private Key) ทั้งน้ี
กุญแจส่วนตวัสามารถ
ถูกเก็บแยกออกจาก
กุญแจสาธารณะได ้
โดยใหเ้ก็บไวใ้นอุปกรณ์
ท่ีเรียกวา่ Hardware 
Security Module (HSM) 
หรือส่ิงท่ีใชย้นืยนัตวัตน
ใดๆ ท่ีมีการป้องกนั
ความมัง่คงปลอดภยัตาม
มาตรฐานท่ีก าหนด เป็น
ตน้ 
(4) ตวัอยา่งการใชง้าน
เช่น เม่ือเอนทิตีตอ้งการ
ยนืยนัตวัตนในระบบท่ี
ใชบ้ตัรสมาร์ทการ์ด 
เอนทิตีจะตอ้งรูดหรือ
เสียบบตัรสมาร์ทการ์ด

ปลอดภยัทาง
กายภาพ 
(Physical 
Security) ตาม 
มาตรฐาน FIPS 
140-2 ระดบั 3 
หรือสูงกวา่ 
(2) ในการยนืยนั
ตวัตนแต่ละคร้ัง
จะตอ้งมีการใส่
รหสัผา่นเลขรหสั
ส่วนตวั (PIN) 
หรือขอ้มูลชีวภาพ 
(Biometric) 
เพื่อเปิดใชง้าน
กุญแจท่ีใชใ้นการ
ยนืยนัตวัตน 
(Authentication 
Key) 
(3) หา้มส่งออก
กุญแจท่ีใชใ้น 
การยนืยนัตวัตน 
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ตารางที ่2.3 ชนิดของส่ิงท่ีใชย้นืยนัตวัตนและขอ้ก าหนดของระดบัความน่าเช่ือถือ (ต่อ) 
ชนิดของส่ิงที่
ยืนยนัตัวตน 

รายละเอยีด ระดับ
ความ
น่าเช่ือถือ 

ข้อก าหนดของส่ิง
ทีใ่ช้ยืนยันตัวตน 

ข้อก าหนดของผู้
ตรวจสอบ 

เขา้กบัเคร่ืองอ่านบตัร 
(Reader) แลว้เอนทิตี
จะตอ้งใส่รหสัผา่น 
(Password) หรือ 
เลขรหสัส่วนตวั (PIN) 
เพื่อท าการเปิดใชง้าน 
(Activation) กุญแจ
ส่วนตวัท่ีเป็นคู่คียก์บั
กุญแจสาธารณะท่ีอยูใ่น
ใบรับรองอิเล็กทรอนิกส์ 
เป็นตน้ 
(5) การยนืยนัตวัตนจะ
เสร็จสมบูรณ์ไดต่้อเม่ือ
เอนทิตีจะตอ้งถือครอง
อุปกรณ์และควบคุม
กุญแจไดเ้ท่านั้น 
(6) การมีอุปกรณ์จดัอยู่
ในประเภทส่ิงท่ีคุณมี 
(Something You Have) 
และการใชโ้ทเคนอ่ืน
เพิ่มเติมเพื่อเปิดใชง้าน
อุปกรณ์ จดัอยูใ่น
ประเภทส่ิงท่ีคุณรู้ 
(Something You Know) 
หรือส่ิงท่ีคุณเป็น 
(Something You Are) 



30 
 

2.7 งานวจิยัทีเ่กีย่วเน่ืองกบัความปลอดภัยของ Mobile Banking Application 
จากการวิจยัในสหรัฐอเมริกาพบว่าเหตุผลท่ีผูใ้ช้งานโทรศพัท์มือถือส่วนใหญ่ไม่ท า

ธุรกรรมผ่าน Mobile Banking Application ก็คือเหตุผลด้านความปลอดภัยมาเป็นอันดับหน่ึง 
รองลงมาคือไม่สนใจ และตอ้งการท าธุรกรรมผ่านเว็บไซต์ธนาคารแทน ตามล าดบั ซ่ึงสาเหตุท่ี
ผูใ้ชง้าน Mobile Banking Application กงัวลเร่ืองความปลอดภยันั้นส่วนใหญ่มาจากการเขา้ใจท่ีผิดๆ 
หรือการขาดความรู้ความเขา้ใจท่ีเพียงพอ โดยท่ีพบวา่จ านวนผูใ้ชส้มาร์ทโฟนทั้งหมด ร้อยละ 48 ได้
ใชง้าน Mobile Banking และมีเพียงร้อยละ 24 ท่ีเคยช าระเงินผา่น Mobile Banking (Federal Reserve, 
2014) ซ่ึงสอดคล้องกบัหลายๆ งานวิจยัท่ีพบว่าความปลอดภยัเป็นส่วนหน่ึงในปัจจยัเร่ืองความ
เช่ือมัน่ และมีความส าคญัอย่างมากต่อการใช้งาน Mobile Banking Application (Gunsaekaran & 
Ngai 2003; Horton et al. 2002; Nasri 2011) 

โดยรูปแบบของการยืนยนัตวัตนส าหรับ Online Banking พบว่าผูค้นส่วนใหญ่นิยม
รหสัผา่นท่ีเป็นการผสมกนัระหวา่งตวัเลข อกัขระพิเศษ ตวัอกัษรเล็ก และ ตวัอกัษรใหญ่ผสมกนัมาก
ถึงร้อยละ 32.5 รองลงมาคือ การผสมกนัระหว่างตวัเลขและตวัอกัษรเล็ก ร้อยละ 30 และ การใช้
ตวัเลขเพียงอยา่งเดียว ร้อยละ 7.5 ตามล าดบั โดยเก็บขอ้มูลจากกลุ่มตวัอยา่งท่ีเป็นลูกคา้ธนาคารอาศยั
อยูใ่นเวสทเ์ทิร์นออสเตรเลีย (Nattakant Utakrit, 2012) 
 
 
 
 
 
 



31 
 

 
บทที ่3 

ระเบียบวธิีวจิัย 
 

 
ในการศึกษาความเห็นของ Generation C ในประเทศไทยเก่ียวกบัความปลอดภยัใน

การใช้งาน Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทย โดยมุ่ง

ศึกษาระดบัความเช่ือมัน่ท่ีมีต่อระบบความปลอดภยัของ Mobile Banking Application ความรู้ความ

เขา้ใจในการใชง้านอยา่งปลอดภยั รวมถึงความคิดเห็นเก่ียวกบัระบบในการยนืยนัตวัตนของผูใ้ชง้าน 

มีวธีิการศึกษาดงัน้ี 

 

 

3.1 รูปแบบการวจิัย 
การศึกษาในคร้ังน้ีจะเป็นการวิจยัเชิงคุณภาพ (Qualitative Research) เป็นการศึกษา

ปรากฏการณ์ทางสังคมตามความเป็นจริงในทุกมิติ เป็นการแสวงหาความรู้โดยเนน้ความส าคญัของ
ขอ้มูลดา้นความรู้สึกนึกคิด ค่านิยม อุดมการณ์ ของบุคคลท่ีเก่ียวขอ้งกบัปรากฎการณ์นั้นๆ โดยมี
ช่วงระยะเวลา และใช้วิธีวิเคราะห์ขอ้มูลแบบการตีความสร้างขอ้สรุป แบบอุปนยั (induction) เป็น
หลกั (สุภางค์ จนัทวานิช, 2543) ทั้งน้ีการเลือกใช้วิธีวิจยัเชิงคุณภาพจะตอ้งมีความสอดคล้องกับ
วตัถุประสงค์ หรือจุดมุ่งหมายของการวิจยั ซ่ึงการตอบสนองอาจจะเพื่อเป็นการบรรยาย การแปล
ความหมายเพื่อจะไดเ้ขา้ใจอยา่งลึกซ้ึงในธรรมชาติของปรากฎการณ์เฉพาะอยา่ง การตรวจสอบ หรือ
เพื่อการประเมินความส าเร็จของนโยบาย หรือ โครงการกิจกรรมต่างๆ (Leed & Ormrod, 2001) 

 

 

3.2 ประชากรและการสุ่มตัวอย่าง 
ประชากรท่ีใช้ศึกษา คือกลุ่มคน Generation C ซ่ึงจะไม่ได้จะแบ่งตามช่วงอายุ แต่จะ

แบ่งตามพฤติกรรมการใชอิ้นเทอร์เน็ต โทรศพัทส์มาร์ทโฟน และใชโ้ซเชียลเน็ตเวิร์ก โดยท่ีกลุ่มคน
เห ล่ าน้ี ต้องมีประสบการณ์ การใช้ งาน  Mobile Banking Application ของธนาคารพาณิ ชย์
ภายในประเทศไทยเพื่อท่ีจะสามารถตอบค าถามวจิยัไดอ้ยา่งเหมาะสม  
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การเลือกกลุ่มตวัอย่างโดยวิธีท่ีไม่อาศยัความน่าจะเป็น (Non-Probability Sampling) 
แบบเจาะจง (Purposive Sampling) ซ่ึงเป็นการเลือกตวัอย่างโดยใช้ดุลยพินิจและการตดัสินใจของ
ผูว้จิยัในการเลือกตวัอยา่งท่ีสอดคลอ้งกบัวตัถุประสงคข์องงานวิจยั ขอ้ดีของวธีิน้ีก็คือมีความสะดวก 
รวดเร็วและประหยดัค่าใชจ่้าย ส่วนขอ้เสียคือ การเลือกกลุ่มตวัอยา่งแบบเจาะจงตอ้งใชค้วามรู้ ความ
ช านาญ และประสบการณ์ในเร่ืองนั้นๆ ของผูท้  าวิจยั ดงันั้นจึงไม่มีวิธีการทางสถิติท่ีจะมาค านวณ
ความคลาดเคล่ือนท่ีเกิดจากการสุ่มตวัอยา่งได ้(หทยัชนก พรรคเจริญ, 2555) โดยท่ีผูว้ิจยัท าการเก็บ
ขอ้มูลจากกลุ่มตวัอยา่งจ านวนทั้งส้ิน 30 คน ใชเ้วลาราว 20 นาทีต่อคน โดยใชว้ิธีการศึกษาแบบเชิง
พรรณนา (Descriptive Research) การก าหนดขนาดกลุ่มตวัอย่างเป็นไปแนวทางของ Nastasi และ 
Schensul  (2005) ให้แนวทางในการเก็บรวบรวมขอ้มูลจากการสัมภาษณ์เชิงลึกว่า ควรสัมภาษณ์
กลุ่มตวัอยา่งประมาณ 5-30 คน โดยเวลาในการสัมภาษณ์ประมาณ 20-40 นาทีต่อคน และพิจารณา
ถึงความอ่ิมตวัของข้อมูล (Data Saturation) โดยพิจารณาข้อมูลท่ีได้จากการรวบรวมว่าสามารถ
น าไปสู่การคน้หารูปแบบหรือสร้างขอ้คน้พบตามวตัถุประสงคข์องการวิจยัหรือไม่ จนกระทัง่ผูว้ิจยั
ไม่พบแนวคิด รูปแบบ หรือขอ้คน้พบอ่ืนๆ ท่ีแตกต่างจากขอ้มูลเดิมท่ีรวบรวมได ้ 
 
 

3.3 วธิีการเกบ็รวบรวมข้อมูล 
การศึกษาคร้ังน้ีใชก้ารสัมภาษณ์แบบก่ึงโครงสร้าง (semi-structured interview) ในการ

เก็บรวบรวมขอ้มูล การสัมภาษณ์แบบก่ึงโครงสร้างเป็นการสัมภาษณ์ท่ีมกัไม่มีรูปแบบแน่นอน แต่
จะมีลกัษณะผสมผสานระหวา่งโครงสร้างขอ้ค าถามและการก าหนดประเด็นค าถามไวล่้วงหนา้ นิยม
ใชก้บัการวจิยัเชิงคุณภาพท่ีตอ้งการความยดืหยุน่เพื่อการเก็บขอ้มูลในขณะท่ียงัคงไวซ่ึ้งเน้ือหาสาระ
ท่ีครอบคลุมประเด็นอย่างครบถ้วน (ปัญญา ธีระวิทยเลิศ, 2540) ค  าถามท่ีใช้ในการสัมภาษณ์จะ
สอดคล้องไปกับค าถามวิจยัเพื่อให้ได้ค  าตอบในประเด็นท่ีท าการศึกษา และมีการใช้เคร่ืองมือ
แบบทดสอบในการวดัความรู้ความเขา้ใจของผูใ้ห้สัมภาษณ์ โดยค าถามท่ีใช้ในการสัมภาษณ์และ
แบบทดสอบถูกพฒันาบนแนวคิดและทฤษฎีท่ีไดจ้ากการทบทวนวรรณกรรม โดยแบ่งการสัมภาษณ์
แบ่งออกเป็น 4 ส่วนดงัน้ี 

ส่วนท่ี 1: ค  าถามเก่ียวกับข้อมูลทั่วไปของผูใ้ห้สัมภาษณ์ ได้แก่ อายุ อาชีพ ระดับ
การศึกษา Mobile Banking Application ของธนาคารท่ีเคยใช้ในอดีตหรือปัจจุบนั ระยะเวลาใช้งาน 
Mobile Banking Application จนถึงปัจจุบนั 
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ส่วนท่ี 2: ค  าถามท่ีให้ผูใ้ห้สัมภาษณ์เลือกคะแนนความเช่ือมัน่ในการใชบ้ริการ Mobile 
Banking Application ในภาพรวมต่อความปลอดภยั วา่มีระดบัมากนอ้ยเพียงใด โดยใช ้Likert Scale 
ระหว่าง 1-10 โดย 1 หมายถึงเช่ือมัน่น้อยท่ีสุด และ 10 หมายถึงเช่ือมัน่มากท่ีสุด เน่ืองจากเป็นการ
สอบถามความคิดเห็นของผูใ้ห้สัมภาษณ์หาก  scale มีความละเอียดเพียงพอก็น่าจะสะท้อนความ
คิดเห็นได้ดียิ่งข้ึนและการท่ี scale ท่ีมีทั้ งหมดเป็นนับรวมเป็นเลขคู่ สามารถขจดัปัญหาท่ีผูใ้ห้
สัมภาษณ์เล่ียงใหค้วามคิดเห็นแบบตรงไปตรงมาโดยการตอบในลกัษณะเป็นกลางแทน หลงัจากนั้น
จะท าการสัมภาษณ์ต่อเน่ืองถึงเหตุผลการใชร้ะดบัคะแนนดงักล่าววา่มีเหตุผลสนบัสนุนใดบา้ง (Jeff, 
2018) 

 
ส่วนท่ี 3: เป็นการวดัความรู้ความเข้าใจของผู ้ให้สัมภาษณ์ในการใช้งาน Mobile 

Banking Application อย่างปลอดภัยโดยจะให้ผูใ้ห้สัมภาษณ์ท าแบบทดสอบ หลังจากนั้นผูว้ิจ ัย
วเิคราะห์ค าตอบทั้งหมดท่ีไดจ้ากการท าแบบทดสอบ เพื่อสัมภาษณ์สอบทานความรู้ความเขา้ใจของ
ผูท้  าแบบทดสอบอีกคร้ัง  รวมถึงการตั้งค  าถามสัมภาษณ์ว่าผูใ้ห้สัมภาษณ์ไดน้ าความรู้ความเขา้ใจ
ของตนไปใชจ้ริงหรือไม่ เพราะเหตุใด 

ส่วนท่ี 4: เป็นการสอบถามความคิดเห็นเก่ียวกับวิธีการยืนยนัตัวตนผ่าน Mobile 
Banking Application ท่ีผูใ้ห้สัมภาษณ์เห็นว่าเหมาะสม โดยแบ่งออกเป็น 2 ลกัษณะ คือ การยืนยนั
ตวัตนเพื่อ log in เขา้สู่ระบบ Mobile Banking Application และการยืนยนัตวัตนเพื่อยืนยนัรายการ
การท าธุรกรรม โดยก่อนการสัมภาษณ์จะแจกเอกสารสรุปรายละเอียดอย่างสั้ นๆ และมีรูปภาพ
ประกอบ เพื่อแจง้ใหผู้ใ้หส้ัมภาษณ์ทราบถึงวธีิการยนืยนัตวัตนท่ีมีอยูใ่นปัจจุบนั 
 

3.4 การวเิคราะห์ข้อมูล 
 ข้อมูลท่ีได้จากการสัมภาษณ์และการท าแบบทดสอบข้างต้น จะถูกน ามาวิเคราะห์
ขอ้มูลแบบสร้างข้อสรุป โดยการน าค าตอบจากการสัมภาษณ์ของกลุ่มตวัอย่างมาจดัเรียงข้อมูล 
วเิคราะห์ผล และสรุปผล ดงัน้ี 
 1) ค่ าเฉ ล่ียของระดับความเช่ือมั่น ท่ี มี ต่อความปลอดภัยของ Mobile Banking 
Application ในภาพรวม โดยใชสู้ตร  
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อย่างไรก็ตาม ค่าเฉล่ียดงักล่าวอาจไม่สามารถสะทอ้นความคิดเห็นของกลุ่มคน Generation C ได้
ทั้งหมดในเชิงสถิติ เน่ืองจากเป็นขอ้มูลจากผูท่ี้ให้สัมภาษณ์เพียง 30 คนเท่านั้น แต่ตวัเลขดงักล่าว
สามารถส่ือถึงความคิดเห็นโดยรวมของกลุ่มตวัอยา่งท่ีมีต่อความเช่ือมัน่ในเร่ืองความปลอดภยัของ 
Mobile Banking Application  

ขอ้มูลท่ีไดจ้ากการสัมภาษณ์เก่ียวกบัเหตุผลสนบัสนุนความเช่ือมัน่ของผูใ้ห้สัมภาษณ์
แต่ละคน จะถูกน ามาวิเคราะห์เน้ือหา (content analysis) ซ่ึงเป็นการวิเคราะห์ข้อมูลเชิงบรรยาย 
เช่ือมโยงกบัส่ิงท่ีศึกษา ท าการจดัประเภทขอ้มูล สังเคราะห์ คน้หาแบบแผนและตีความขอ้มูลท่ีไดม้า 
เพื่อให้เขา้ใจความหมายของส่ิงท่ีศึกษาอยู ่โดยขั้นตอนการวิเคราะห์ขอ้มูลนั้นมีลกัษณะไม่ตายตวั 
(ณรงค์ศักด์ิ บุญยมาลิก, 2555) โดยหลังจากได้ข้อมูลจากการสัมภาษณ์และถอดความให้อยู่ใน
รูปแบบเอกสารแลว้ จากนั้นจดักลุ่มค าตอบท่ีมีทิศทางของค าตอบไปในทางเดียวกนั ท าการก าหนด
รหัส (coding) ให้กบัขอ้มูลเพื่อส่ือถึงค าตอบต่างๆ ท่ีเป็นกลุ่มเดียวกนั จากนั้นน าขอ้มูลท่ีไดจ้ากการ
แบ่งหมวดหมู่มาวเิคราะห์เชิงเน้ือหา ตีความขอ้มูลท่ีได ้โดยใชแ้นวคิดและทฤษฎีต่างๆ ท่ีเก่ียวขอ้งมา
ประกอบและเช่ือมโยงความสัมพนัธ์ 

 
 2) คะแนนความรู้ความเข้าใจในเร่ืองการใช้งาน Mobile Banking Application อย่าง
ปลอดภยั ซ่ึงเป็นตวัช้ีวดัเบ้ืองต้นว่าผูท้  าแบบทดสอบมีความรู้ความเข้าใจมากน้อยเพียงใด จาก
แบบทดสอบทั้ง 10 ขอ้ (ขอ้ละ 1 คะแนน) โดยผลท่ีไดส้ามารถตีค่าไดด้งัน้ี 
 
ตารางที ่3.1 แปลผลคะแนนจากการท าแบบทดสอบ 
คะแนนรวม ระดับความรู้ความเข้าใจ 
นอ้ยกวา่ 7 คะแนน นอ้ย 
7 – 8 คะแนน ทัว่ไป 
9 – 10 คะแนน มาก 

  =          โดยท่ี        หมายถึงค่าเฉล่ียของระดบัความเช่ือมัน่ระหวา่ง 1 ถึง 10 

    หมายถึงผลรวมระดบัความเช่ือมัน่ 

     หมายถึงจ านวนผูใ้หส้ัมภาษณ์ (30 คน) 
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โดยท่ีแบบสอบถามดังกล่าวได้ถูกน าไปทดสอบกับกลุ่มคนจ านวน 20 คนซ่ึงเป็น
พนกังานธนาคารไอซีบีซี (ไทย) จ ากดั มหาชน เพื่อใช้ในการก าหนดวิธีแปลผลคะแนนเป็นระดบั
ความรู้ความเขา้ใจ พบว่าหากเป็นพนักงานทัว่ไปของธนาคารท่ีไม่ไดป้ฏิบติัหน้าท่ีอยู่ในฝ่ายกลุ่ม
ลูกคา้รายยอ่ย หรือเจา้หนา้ท่ีฝ่ายไอที (จ  านวนทั้งส้ิน 10 คน) คะแนนจะอยูใ่นช่วง 6 – 10 คะแนน แต่
โดยส่วนใหญ่กว่า 70% จะอยู่ในช่วง 7 – 8 คะแนน จึงก าหนดให้ช่วงคะแนน 7-8 คะแนนแปลผล
เป็นระดับความรู้ความเข้าใจอยู่ในระดับทั่วไป ในขณะท่ีเจา้หน้าท่ีฝ่ายกลุ่มลูกค้ารายย่อย และ
เจา้หน้าท่ีฝ่ายไอที (จ  านวนทั้งส้ิน 10 คน) จะอยู่ท่ีช่วงคะแนน 9 – 10 เท่านั้น จึงจดัให้ช่วงคะแนน
ดงักล่าวมีความรู้ความเขา้ใจอยู่ในระดบัมาก และหากต ่ากว่า 7 คะแนนจะถูกจดัให้มีระดบัความรู้
ความเขา้ใจในระดบันอ้ย 

ขอ้มูลท่ีไดจ้ากการสัมภาษณ์เพื่อสอบทานความรู้ความเขา้ใจในเร่ืองการใชง้าน Mobile 
Banking Application อย่างปลอดภยั และการน าความรู้ความเขา้ใจดงักล่าวไปปฏิบติั  จะถูกน ามา
วเิคราะห์และจดัหมวดหมู่โดยวธีิการวเิคราะห์เน้ือหา (content analysis) เช่นกนั 

 
3) ขอ้มูลท่ีไดจ้ากการสัมภาษณ์ความคิดเห็นในเร่ืองการยนืยนัตวัตนเพื่อใชง้าน Mobile 

Banking Application ใน 2 ลักษณะคือ การยืนยนัตัวตนเพื่อ log in เข้าสู่ระบบ Mobile Banking 
Application และ การยืนยนัตวัตนเพื่อยืนยนัรายการการท าธุรกรรม จะถูกน ามาวิเคราะห์และจดั
หมวดหมู่โดยวธีิการวเิคราะห์เน้ือหา (content analysis) เช่นกนั 
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บทที ่4 

ผลการวจิัย 
 

 
การศึกษาความเห็นของ Generation C ในประเทศไทยเก่ียวกบัความปลอดภยัในการใช้

งาน Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทยนั้น ผูท้  าการวิจยั
ไดเ้ลือกใชว้ิธีวจิยัเชิงคุณภาพ (Qualitative research) โดยเก็บขอ้มูลปฐมภูมิ (Primary data) ซ่ึงไดจ้าก
การสัมภาษณ์ก่ึงโครงสร้าง (semi-structured interview) และเลือกกลุ่มตวัอย่างแบบเจาะจง ซ่ึงคือ 
Generation C ในประเทศไทย 30 คนท่ีใช้บริการ Mobile Banking Application ผลการวิเคราะห์
ขอ้มูลพบประเด็นต่างๆ ดงัน้ี 

 

 

4.1 ระดั บความ เช่ื อมั่ น ใน เร่ืองความปลอดภั ย ในการใช้งาน  Mobile Banking 
Application ของผู้ใช้บริการ 

ผลการสัมภาษณ์เก่ียวกบัความคิดเห็นของผูใ้ชบ้ริการ Mobile Banking Application ต่อ
ระดบัความเช่ือมัน่ความปลอดภยัของบริการดงักล่าวโดยธนาคารพาณิชยใ์นประเทศไทย สามารถ
สรุปสาระส าคญัไดด้งัน้ี 

 
   4.1.1 ภาพรวมของความเช่ือมั่นในความปลอดภัยที่มีต่อบริการ Mobile Banking 
Application ของธนาคารพาณชิย์ในประเทศไทย 
 จากการสัมภาษณ์กลุ่มตัวอย่าง 30 คนต่อระดับความเช่ือมั่นท่ีมีต่อบริการ Mobile 
Banking Application โดยท่ีทุกคนต่างมีประสบการณ์การใช้งานมาไม่น้อยกว่า 1 ปี โดยใช้ Likert 
Scale ระหวา่ง 1-10 โดย 1 หมายถึงเช่ือมัน่นอ้ยท่ีสุด และ 10 หมายถึงเช่ือมัน่มากท่ีสุด พบวา่ค่าเฉล่ีย
ความเช่ือมัน่ของกลุ่มตวัอย่างอยู่ท่ีระดบั 8.03 ซ่ึงจดัวา่ค่อนขา้งสูงมาก โดยหากแจกแจงความถ่ีใน
แต่ระดบัความเช่ือมัน่ของกลุ่มตวัอยา่งไดด้งัน้ี (ภาพท่ี 4.1) 
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ภาพที ่4.1 แจกแจงความถ่ีจ านวนคนของกลุ่มตวัอยา่งในแต่ละระดบัความเช่ือมัน่ 1 – 10 
 
   4.1.2 เห ตุผลหลักของความ เช่ือมั่น ในความปลอดภัยที่มี ต่อ  Mobile Banking 
Application ของธนาคารพาณชิย์ในประเทศไทย 

จากการวิเคราะห์ประเด็นท่ีไดจ้ากการสัมภาษณ์กลุ่มตวัอยา่งถึงเหตุผลหลกัท่ีท าให้เกิด
ความเช่ือมัน่ในความปลอดภยัของ Mobile Banking Application พบว่าสามารถแบ่งออกไดเ้ป็น 4 
เหตุผลหลกัดงัน้ี 

1. มีความมัน่ใจในระบบยืนยนัตวัตน (11 คน) โดยมองวา่ธนาคารพาณิชยไ์ดมี้การใช้
วิธีการยืนยนัตวัตนท่ีมีความปลอดภยัเพียงพอในสายตาของผูใ้ช้งาน อาทิเช่น การสแกนลายน้ิวมือ 
การใส่รหสัผา่น การขอเลขรหสั OTP เป็นตน้  

“…ส่วนตวัคิดวา่ปลอดภยัดี ทีเด็ดคือมีเลขรหสั OTP ท่ีส่งมาให้ทางมือถือทุกคร้ังก่อน
โอนเงิน” (เพศชาย, อาย ุ31 ปี, ธุรกิจส่วนตวั) 

“…เพราะก่อนเขา้ใชง้านตอ้งมีทั้งสแกนลายน้ิวมือ หรือไม่ก็ใส่รหสัผา่น เบ็ดเสร็จตอ้ง
ใส่รหัสอยา่งนอ้ย 2 รอบถึงจะโอนเงินได ้แลว้พอโอนออกแลว้ก็ยงัมี e-slip ให้ดว้ย” (เพศชาย, อาย ุ
33 ปี. พนกังานบริษทัเอกชน) 

 
2. ไม่ เคยเจอเหตุการณ์เลวร้ายโดยตรง (9 คน) โดยท่ีกลุ่มตัวอย่างคิดเห็นว่าจาก

ประสบการณ์ในอดีตตนเองยงัไม่เคยประสบเหตุการณ์ในเชิงลบท่ีเก่ียวกบัเร่ืองความปลอดภยัใน
การใช้งาน Mobile Banking Application แต่ส่วนใหญ่จะเคยได้ยินเหตุการณ์จากบุคคลอ่ืนในข่าว 
เช่น การถูกโจรกรรมขอ้มูลส่วนตวั เงินในบญัชีถูกขโมยโดยอาชญากรทางคอมพิวเตอร์ เป็นตน้ 
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“…ส่วนตวักลวัในการใชง้าน Mobile Banking Application แต่คิดวา่ไม่น่าจะแยข่นาด
นั้น แลว้ท่ีบา้นก็ชอบเล่าข่าวแย่ๆ เก่ียวกบัเร่ืองพวกน้ีให้ฟัง แต่หลงัๆ ใช้แลว้ก็รู้สึกสะดวกดี ไม่มี
ปัญหาอะไร ก็เลยใชบ้่อยเลย” (เพศหญิง, อาย ุ27 ปี, พนกังานบริษทัเอกชน) 

“…กลวัการโจรกรรมขอ้มูล แต่ก็ไม่ค่อยรู้รายละเอียดวา่เคา้ท ากนัยงัไงบา้ง แต่ก็ไม่เคย
เกิดข้ึนกบัตวัเอง แต่ถา้ธนาคารให้ยืนยนัในการเขา้ท าธุรกรรมหลายขั้นตอนก็จะค่อนขา้งมัน่ใจ เข่น 
ของธนาคารยูโอบี แต่บางธนาคารท่ีขั้นตอนน้อย กดง่าย ก็ไม่ค่อยมั่นใจ” (เพศชาย, อายุ 30 ปี, 
บริษทัเอกชน) 

“…เพราะไม่เคยเจอมากบัตวัเลยไม่ค่อยวติกอะไรมาก แต่ก็ไม่ประมาทเพราะไดย้นิข่าว
มาบา้ง เช่น มีการแฮคขอ้มูลเพื่อใชก้ดหรือโอนเงินในบญัชีไปท่ีอ่ืน แต่ก็ยอมรับว่าส่วนหน่ึงอาจมา
จากความไม่รู้ของผูใ้ชง้าน ท าตวัใหต้กอยูใ่นภาวะเส่ียงเอง” (เพศชาย, อาย ุ31 ปี, พนกังานธนาคาร) 

 
3. ระวงัตนเองในการใชบ้ริการทุกๆ คร้ังเพื่อป้องกนัความเส่ียง (7 คน) โดยมองวา่หาก

ตนเองไม่มีพฤติกรรมเส่ียงในการใช้งาน Mobile Banking และรู้เท่าทนัภยัคุกคามต่างๆ เป็นอย่างดี
แล้ว ก็จะสามารถท าให้ใช้งานได้อย่างปลอดภัย ไร้กังวล ตัวอย่างเช่น การหลีกเล่ียงต่อ Wifi 
สาธารณะเม่ือเขา้ใชง้าน Mobile Banking หรือการเปล่ียนรหสัผา่นอยูส่ม ่าเสมอ เป็นตน้ 

“…ส่วนตวัคิดวา่ app มีความน่าเช่ือถือ เราเช็คไดต้ลอดเวลาว่ามีความเคล่ือนไหวของ
ธุรกรรมยงัไงบา้ง แลว้ปกติก็จะมีการท า memo ทุกคร้ังท่ีมีการโอนเงินจะไดต้รวจสอบยอ้นกลบัไป
ได้ว่าท าธุรกรรมอะไร เพื่ออะไรในอดีต หากมีอะไรเกิดข้ึนก็มีหลักฐาน” (เพศชาย, อายุ 38 ปี, 
พนกังานบริษทัเอกชน) 

“…เวลาใชง้านทุกคร้ังจะระมดัระวงัตวัเองตลอด เวลาโอนเงินเสร็จก็จะ log out ทนัที” 
(เพศชาย, อาย ุ30 ปี, พนกังานบริษทัเอกชน) 

“…เพราะคิดวา่เราควร secure ไดด้ว้ยตวัเอง ปกติก็จะเปล่ียนรหสัผา่นทุก 3 เดือน มีตั้ง 
alert ทางอีเมลเพื่อแจง้เตือนทุกคร้ังท่ีบญัชีเคล่ือนไหว แล้วก็ตั้ง limit วงเงินถอน โอน ต่อคร้ังให้
นอ้ยๆ” (เพศหญิง, อาย ุ47 ปี, พนกังานธนาคาร) 

 
4. ธนาคารพาณิชยย์่อมรักษาช่ือเสียงของตนเอง (2 คน) โดยท่ีกลุ่มตวัอย่างมองว่า

ธนาคารพาณิชย์ในฐานะองค์กรขนาดใหญ่ย่อมรักษาภาพพจน์ของตนเอง โดยเฉพาะอย่างยิ่งตวั
ธุรกิจธนาคารความน่าเช่ือถือถือเป็นหวัใจส าคญั ดงันั้นการให้บริการใดๆ ยอ่มค านึงถึงความเช่ือมัน่
และความปลอดภัยของลูกค้าเป็นอันดับต้นๆ ท าให้ตนเองเกิดความเช่ือมั่นว่าบริการ Mobile 
Banking ของธนาคารพาณิชยย์อ่มมีความปลอดภยัไปโดยปริยาย 
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 “…ปกติธนาคารพาณิชยน่์าจะตอ้งห่วงภาพลกัษณ์ของตวัเอง เพราะถา้แบงก์ขาดความ
น่าเช่ือถือแลว้ใครจะกลา้เอาเงินมาฝากหรือเขา้มาท าธุรกรรมดว้ย Mobile Banking ก็เหมือนกนั ถา้
เกิดปัญหาข้ึนบ่อยๆ คนก็จะยิ่งกลวัไม่กลา้ใช้ ก็เลยคิดว่าธนาคารน่าจะไดคิ้ดวิธีการท่ีน่าจะดีท่ีสุด
เท่าท่ีจะท าไดใ้นการดูแลเร่ืองความปลอดภยัของลูกคา้” (เพศชาย, อาย ุ31 ปี, พนกังานธนาคาร) 

 
4.1.3 แนวทางการพัฒนาความเช่ือมั่นด้านความปลอดภัยของ Mobile Banking 

Application  
จากการสัมภาษณ์กลุ่มตวัอยา่งพบวา่ค่าเฉล่ียความเช่ือมัน่ในความปลอดภยัของ Mobile 

Banking Application อยูท่ี่ระดบั 8.03 ดงัท่ีไดก้ล่ามาแลว้ขา้งตน้ กลุ่มตวัอยา่งไดใ้หข้อ้เสนอแนะเพื่อ
เป็นแนวทางในการพฒันาความเช่ือมัน่ดา้นความปลอดภยัให้ดียิง่ข้ึน โดยสามารถแบ่งออกไดเ้ป็น 4 
ประเด็นหลกัดงัน้ี 

1. วิธีการยืนยนัตวัตน (7 คน) โดยกลุ่มตวัอย่างเช่ือว่าหากวิธียืนยนัตวัตนด้วยวิธีท่ีมี
ความปลอดภัยโดยเฉพาะอย่างยิ่ง OTP จะช่วยสร้างความมั่นใจยิ่งข้ึนในการท าธุรกรรม หรือ
แมก้ระทัง่การใชข้อ้มูลทางชีวภาพ (biometrics) เพื่อช่วยในการยนืยนัตวับุคคลไดดี้ยิง่ข้ึน 

“…ถ้าระบบบงัคบัให้ใส่ OTP ทุกคร้ัง และสแกนลายน้ิวอีกชั้นก่อนการท าธุรกรรม 
โดยไม่สนจ านวนเงินขั้นต ่าในการท าธุรกรรมก็ดูปลอดภยัดี คลา้ยๆกบัในอเมริกาท่ีเคยใช้ตอนไป
เรียน” (เพศหญิง, อาย ุ30 ปี, พนกังานบริษทัเอกชน) 

“….ใช้ OTP เป็นรหัสผ่านหลกัก็น่าจะดี เพราะเป็นคนลืมรหัสผ่านบ่อย ถ้าใช้ OTP 
อย่างเดียวไปเลยก็จะได้ไม่ต้องจ ารหัส เพียงแค่มือถืออย่าหาย” (เพศหญิง, อายุ 28 ปี, พนักงาน
บริษทัเอกชน) 

“…ใช้การยืนยนัตวัตนดว้ยเสียง เพราะน่าจะใช้งานง่ายและค่อนขา้งแม่นย  า ถา้เทียบ
กบัลายน้ิวมือก็ดูเหมือนจะมีขอ้จ ากดักบัมือถือบางรุ่นท่ีจะไม่รองรับการสแกนลายน้ิวมือ” (เพศชาย, 
อาย ุ29 ปี, ทนัตแพทย)์ 

“…อยากให้ใช้การยืนยนัตวัตนแบบ biometrics เพิ่มมากข้ึน เพราะลอกเลียนแบบได้
ค่อนขา้งยาก ไม่เหมือนรหัสผ่านท่ีถ้าคนอ่ืนรู้ก็เอาไปใช้ท าธุรกรรมได้เลย” (เพศชาย, อายุ 32 ปี, 
พนกังานบริษทัเอกชน) 

 
2. ระบบล่ม (3 คน) เกิดจากความกงัวลท่ีระบบอาจมีปัญหาระหว่างการท าธุรกรรม

หรือท่ีเรียกว่าระบบล่มซ่ึงอาจก่อให้เกิดความเสียหาย เช่น เงินในบัญชีของตนเองหายไป แต่
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ปลายทางก็ยงัคงไม่ไดรั้บเงินโอน เป็นตน้ อยา่งไรก็ตามกลุ่มตวัทั้งสามคนน้ียงัไม่เคยประสบปัญหา
ในลกัษณะน้ีมาก่อนกบัตนเอง 

  “…ไม่อยากให้เกิดปัญหาระบบล่มตอนท าธุรกรรม เด๋ียวเงินหาย ไปไม่ถึงปลายทาง 
เห็นออกข่าวบ่อยๆ เร่ืองระบบล่ม โดยเฉพาะช่วงปลายเดือนเวลาเงินเดือนออก แล้วมีคนใช้งาน 
Mobile Banking เยอะๆ” (เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 

“…อยากให้พฒันาระบบให้มีความเสถียรมากกวา่น้ี เห็นบางธนาคารลงทุนกบัระบบ
ค่อนข้างมาก อย่างเช่นท่ีได้ยินมาคือ SCB ลงทุนกับ platform ของ Mobile Banking ประมาณ 4 
พนัลา้น แลว้เห็นความแตกต่างไดช้ดัเลยวา่ระบบดีข้ึนกวา่แต่ก่อนมาก ไม่คา้ง ไม่ล่ม มีความเสถียร 
ถา้ธนาคารอ่ืนท าตามก็น่าจะดูปลอดภยั และไวใ้จได”้ (เพศหญิง, อาย ุ26 ปี, พนกังานธนาคาร) 

 
3. เหตุผลอ่ืนๆ (11 คน) ประกอบไปด้วยหลากหลายประเด็นท่ีช่วยเพิ่มระดบัความ

ปลอดภัยในการใช้งาน Mobile Banking ในมุมมองของผูบ้ริโภค ตัวอย่างเช่น เพิ่มระดับความ
ปลอดภยัของ Mobile Banking Application ให้ยากต่อการถูกแฮก มีการแจง้เตือนความเคล่ือนไหว
ของบญัชีและธุรกรรมโดยฟรีค่าใช้จ่ายหากท าได้ มีการรับผิดชอบหากเกิดความเสียหายข้ึนกับ
ผูใ้ช้งานอย่างรวดเร็ว มี call center รับแจง้เหตุโดยตอ้งติดต่อไดง่้ายไม่รอนาน หรือแมก้ระทัง่การ
ประยกุตใ์ชเ้ทคโนโลย ีBlockchain ในการใหบ้ริการ Mobile Banking Application เป็นตน้ 

“…ตอ้งพฒันาระบบให้ยากท่ีจะถูกแฮกโดยพวกมิจฉาชีพ เพราะบางทีเราก็ไม่ค่อยได้
ระวงัตวัเอง และระบบก็ควรป้องกนัพวก malware ต่างๆ ได้ด้วย เช่น พวกไวรัส เวิร์ม ท่ีแอบมา
ขโมยขอ้มูลส่วนตวัในมือถือ” (เพศหญิง, อาย ุ29 ปี, พนกังานบริษทัเอกชน) 

“…ถา้เป็นไปไดอ้ยากให้มี SMS alert มาแจง้เตือนทุกความเคล่ือนไหวของบญัชี และ
ควรท่ีจะฟรีด้วย เหมือนพวกบตัรเครดิตท่ีปกติก็จะแจง้การใช้บตัรให้เราฟรีผ่าน SMS” (เพศชาย, 
อาย ุ30 ปี, พนกังานรัฐวสิาหกิจ) 

“…อยากให้เม่ือเกิดเร่ืองมีเจา้หน้าท่ี call center คอยรับเร่ืองอยา่งรวดเร็ว ไม่ใช่วา่ตอ้ง
รอนานกวา่จะรับเร่ืองและตอ้งเคลมง่ายดว้ย” (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 

“…สมมุติวา่ถา้เงินความเสียหายเพราะแฮกเกอร์ท่ีให้สูญเงินไป ธนาคารพาณิชยค์วรมี
นโยบายชดเชยค่าเสียหายให้ลูกคา้โดยทนัที ไม่ใช่ถ่วงเวลา เพราะบางทีลูกคา้ก็จ  าเป็นตอ้งใช้เงิน
กอ้นนั้นด่วน หลงัจากนั้นธนาคารค่อยมาตรวจสอบหาสาเหตุทีหลงัวา่ความเสียหายเงินข้ึนจากใคร
กนัแน่ ถ้าเกิดจากตวัลูกคา้เองก็ค่อยไปทวงเงินคืนตอนหลงั แต่ถ้าเป็นแฮกเกอร์ก็ค่อยแจง้ต ารวจ
ด าเนินคดี” (เพศชาย, อาย ุ31 ปี, พนกังานธนาคาร) 
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“…เอาเทคโนโลยี Blockchain เขา้มาใช้ เพราะปกติขอ้มูลการเงินและธุรกรรมจะถูก
รวมศูนยไ์วท่ี้ server ของธนาคารพาณิชยเ์องซ่ึงก็ไม่ค่อยปลอดภยัถา้ระบบของธนาคารไม่ดีพอแลว้
ถูกแก๊งโจรกรรมแฮกขอ้มูลได ้แต่ถา้ใช ้Blockchain ปัญหาน้ีก็จะไม่เกิด เพราะขอ้มูลทางการเงินจะ
ถูกฝังไวใ้นเคร่ืองคอมพิวเตอร์หลายๆ เคร่ืองในเครือข่าย ถา้แฮกเกอร์จะแกไ้ขขอ้มูลก็ตอ้งแกข้อ้มูล
ท่ีฝ่ังอยู่ในเคร่ืองคอมหลายๆ เคร่ืองในเครือข่ายซ่ึงแทบเป็นไปไม่ได้เลย” (เพศหญิง, อายุ 50 ปี, 
พนกังานธนาคาร) 

“…อยากให้มีการ double check คล้ายๆ ของ Gmail กรณีล็อกอินใช้งาน Mobile 
Banking กบัมือถือเคร่ืองอ่ืนในเวลาเดียวกนั เช่น ข้ึน pop-up มาถามวา่คนท่ี log in อีกเคร่ืองท่ีเกิดที
หลงัใช่ตวัเราจริงหรือเปล่า” (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 

 
อย่างไรก็ตาม ก ลุ่มตัวอย่างจ านวน 3 คน เห็นว่าไม่ มีทางท าให้ปลอดภัย 100 

เปอร์เซ็นต์ โดยมองว่าภยัคุกคามเร่ืองความปลอดภยัในการใช้งาน Mobile Banking ไม่สามารถท า
ให้สมบูรณ์แบบได ้100 เปอร์เซ็นตใ์นความเป็นจริง ผูใ้ชบ้ริการควรปิดช่องโหวด่งักล่าวเองโดยเพิ่ม
ความระมดัระวงัในการเขา้ใชง้าน Mobile Banking 

“…ไม่สามารถพฒันาให้สมบูรณ์แบบได้อยู่แล้ว เพราะยงัไงก็ตอ้งมีส่ิงให้แก้ไขอยู่
ตลอดเวลา ยิ่งถา้เป็นเร่ืองกบักบัเทคโนโลยี เงินๆทองๆ ก็จะมีพวกมิจฉาชีพคอยหาโอกาสเล่นงาน” 
(เพศชาย, อาย ุ32 ปี, พนกังานธนาคาร) 

“…พูดยาก แต่ระบบน่าจะมีช่องวา่งท่ีเจาะไดอ้ยูดี่ แต่ก็ข้ึนอยูก่บัตวัคนใชง้านดว้ยท่ีจะ
ช่วยปิดหรือลดความเส่ียงอีกที ไม่ใช่หวงัพึ่งธนาคารใหดู้แลรับผดิชอบเพียงฝ่ายเดียว” (เพศชาย, อาย ุ
30 ปี, ขา้ราชการ) 
 
 

4.2 ความรู้ความเข้าใจในการใช้ Mobile Banking Application ในการท าธุรกรรมทางการ

เงินอย่างปลอดภัย และการน าไปปฏบิัติ  

ในการวดัความรู้ความเขา้ใจเบ้ืองตน้เก่ียวกบัการใชง้าน Mobile Banking Application 

อย่างปลอดภัย กลุ่มตัวอย่างได้ท าแบบทดสอบจ านวน 10 ข้อ โดยท่ีแต่ละข้อจะมีข้อความ 

(statement) กล่าวถึงขอ้มูลทัว่ไปเก่ียวกบั Mobile Banking Application และให้กลุ่มตวัอยา่งพิจารณา

วา่ขอ้ความดงักล่าวเป็นจริงหรือเท็จ โดยเกณฑ์การให้คะแนนมีดงัน้ีคือ 0-6 คะแนน มีความรู้ความ
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เข้าใจในระดับ “น้อย” 7-8 คะแนน มีความรู้ความเข้าใจในระดับ “ทั่วไป” และ 9-10 คะแนน มี

ความรู้ความเขา้ใจในระดบั “มาก” สามารถสรุปผลคะแนนภาพรวมไดต้ามภาพท่ี 4.2 

 

ภาพที ่4.2 แจกแจงความถ่ีจ านวนคนของกลุ่มตวัอยา่งในแต่ละระดบัคะแนนจากแบบทดสอบ 

 

ภาพที ่4.3 แจกแจงความถ่ีจ านวนคนของกลุ่มตวัอยา่งในแต่ลระดบัความรู้ความเขา้ใจ 

 

จากภาพท่ี 4.3 การทดสอบพบวา่กลุ่มตวัอยา่งส่วนใหญ่จ านวน 17 คน (ร้อยละ 57) มี

ความรู้ความเข้าใจอยู่ในระดบั “มาก” รองลงมาคือ 7 คน (ร้อยละ 23) มีความรู้ความเขา้ใจอยู่ใน

ระดบั “นอ้ย” และ 6 คน (ร้อยละ 20) มีความรู้ความเขา้ใจอยูใ่นระดบั “ทัว่ไป”  

ขอ้มูลไดจ้ากการสัมภาษณ์โดยอา้งอิงกบัแบบทดสอบขอ้ 1 ถึง ขอ้ 10 สามารถสรุปเป็น

ประเด็นส าคญัไดด้งัน้ี 
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4.2.1 ความคิดเห็นต่อการเช่ือมต่อ Wifi ที่มีความเส่ียงในแง่ความปลอดภัยในการเข้า

ใช้บริการ Mobile Banking มากกว่าการเช่ือมต่อเครือข่าย 3G และ 4G 

จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือการใช้ Wifi มีความเส่ียงด้านความ

ปลอดภัยในการใช้งาน Mobile Banking Application มากกว่าการเช่ือมต่อเครือข่าย 3G และ 4G 

เน่ืองจากมีการทดสอบโดยให้แฮกเกอร์หมวกขาว (white hat hacker) ทดสอบโดยการพยายามเจาะ

เขา้ระบบโดยอาศยัช่องโหวต่่างๆ ท่ีมีอยูแ่ลว้พบวา่ความพยายามแฮกเขา้เครือข่าย 3G และ 4G แทบ

ไม่ประสบความส าเร็จเลยต่างจากการแฮกเขา้เครือข่าย Wifi สาธารณนะท่ีมีโอกาสส าเร็จค่อนขา้งสูง 

เทคนิคท่ีใชใ้นการทดสอบคือ Man In the Middle attacks (MITM) โดยแฮคเกอร์หมวกขาวจะปลอม

เป็นคนกลางเขา้มาแทรกสัญญาณการรับส่งขอ้มูลระหวา่งผูใ้ช ้(เบราวเ์ซอร์) และเซิร์ฟเวอร์  โดยใช้

โปรแกรมดักฟังขอ้มูลของเหยื่อ แล้วแฮกเกอร์หมวกขาวก็เป็นตวักลางส่งผ่านขอ้มูลให้ระหว่าง

เบราว์เซอร์กับเซิร์ฟเวอร์ดังภาพท่ี 4.4 ทั้ งน้ีส่ิงหน่ึงท่ีผูใ้ช้งาน Mobile Banking Application พึง

ตระหนกัคือไม่มีระบบหรือเครือข่ายไหนท่ีปลอดภยัร้อยเปอร์เซ็นต ์(Norton, 2561)  

 
ภาพที ่4.4 การโจมตีของแฮกเกอร์โดยใชเ้ทคนิค Man in the Middle attack 

 
หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 27 คนจาก 30 

คน (ร้อยละ 90) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว 
 “...ถา้ใชง้านผา่น 3G 4G ตอ้งปลอดภยักวา่ Wifi อยูแ่ลว้เพราะมนัเป็นเครือข่ายส่วนตวั 
ไม่ใช่เครือข่ายท่ีผา่นตวักลางอยา่งพวก Wifi โดยเฉพาะ Wifi สาธารณะยิ่งอนัตราย เพราะเคยไดย้ิน
ว่ามีคนโดนล้วงข้อมูลไปท าธุรกรรมหมดเงินไปแบบไม่รู้ตัว” (เพศชาย, อายุ 33 ปี, พนักงาน
ธนาคาร) 
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และมีเพียง 3 คน (ร้อยละ 10) ท่ีขาดความรู้ความเข้าใจในเร่ืองดังกล่าวและเม่ือ
สัมภาษณ์เพิ่มเติมพบวา่ประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนมีดงัน้ี 

“…คิดว่าการต่อผ่านเครือข่าย 3G และ 4G ไม่เป็นเครือข่ายส่วนตัวเหมือน Wifi 
เพราะฉะนั้นใครจะเขา้มาใช้ก็ได ้ก็น่าจะเส่ียงท่ีจะถูกขโมยขอ้มูลมากกว่าในความคิด” (เพศหญิง, 
อาย ุ29 ปี, พนกังานบริษทัเอกชน) 
 “…ดูเหมือนวา่ 3G และ 4G เป็นเครือข่าย public ท่ีใครจะเขา้มาใช้ก็ได ้มนัก็น่าจะถูก
โจมตีไดง่้ายกวา่เครือข่าย private อยากพวก Wifi” (เพศชาย, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
 
 เม่ือสัมภาษณ์เพิ่มเติมกบักลุ่มตวัอยา่งท่ีตอบถูกในขอ้น้ีจ  านวน 27 คนในประเด็นการ
น าความรู้ความเขา้ใจดงักล่าวไปใชจ้ริงในชีวติประจ าวนัหรือไม่ พบวา่  
 

 
ภาพที่ 4.5 แสดงร้อยละของกลุ่มตวัอย่างโดยจะเลือกเช่ือมต่อ Wifi หรือไม่หากตอ้งท าธุรกรรม 
Mobile Banking ในชีวติประจ าวนั 
 
กลุ่มตวัอยา่งส่วนใหญ่จ านวน 17 คน (ร้อยละ 63) หลีกเล่ียงการต่อ Wifi ทุกกรณีเม่ือท าธุรกรรมผา่น 
Mobile Banking Application (ดงัภาพท่ี 4.5) โดยให้เหตุผลคลา้ยๆ กนั เช่น รู้วา่ไม่ปลอดภยัและได้
ยนิข่าวเก่ียวกบัการโดนแฮกขอ้มูลทางการเงินเม่ือใช ้Wifi  
 “…พอรู้มาบา้งวา่ถา้ใช ้Wifi ฟรีตามท่ีสาธารณะมีโอกาสถูกแฮกขอ้มูลได ้ก็เลยเล่ียงไม่
เช่ือมต่อ Wifi เวลาใช้งาน Mobile Banking แต่จะใช้สัญญาณโทรศพัท์แทน” (เพศชาย, อายุ 33 ปี, 
พนกังานธนาคาร) 
 “…ยงัไงก็ไม่ใช ้Wifi อยูแ่ลว้เพราะรู้วา่ไม่ปลอดภยั แลว้ตวัเองก็ใชมี้เน็ต 4G อยูแ่ลว้ก็
เลยไม่มีปัญหา” (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
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ในขณะท่ีมีกลุ่มตวัอย่างบางส่วนจ านวน 6 คน (ร้อยละ 22) เลือกท่ีจะเช่ือมต่อ Wifi 
อยา่งมีเง่ือนไข โดยเหตุผลหลกัคือตอ้งสามารถไวใ้จ Wifi ของร้านคา้หรือผูใ้ห้บริการนั้นๆได ้เป็น 
Wifi ท่ีตวัเองรู้จกั และรวมถึงมีกระบวนการเขา้ถึง Wifi ดงักล่าวอยา่งเป็นขั้นตอน  
 “…ถา้มี Wifi ให้ใช้ฟรีก็ใช ้แต่จะใช้ท าเร่ืองอ่ืน เช่น คุยไลน์ เล่นเฟซบุค เช็คอีเมล แต่
จะไม่ใชท้  าธุรกรรมผา่น Mobile Banking เด็ดขาด” (เพศชาย, อาย ุ38 ปี, พนกังานบริษทัเอกชน) 
 “…ปกติจะเล่ียงทุกคร้ัง แต่ถา้เป็นร้านประจ าแลว้เราก็เป็น Member มีรหสัเขา้ใช ้Wifi 
ท่ีต้องขอจากร้านก็จะสบายใจข้ึนในการท า Mobile Banking” (เพศหญิง, อายุ 47 ปี, พนักงาน
ธนาคาร) 
 “…ปกติก็ใช ้Wifi แต่ตอ้งมัน่ใจในเครือข่าย หรือเป็นของร้านท่ีเรารู้จกัถึงจะเช่ือมต่อ” 
(เพศชาย, อาย ุ31 ปี, ธุรกิจส่วนตวั) 
 

ในขณะท่ีกลุ่มตวัอยา่งส่วนนอ้ยจ านวน 4 คน (ร้อยละ 15) ตดัสินใจเช่ือมต่อ Wifi เพื่อ
ท าธุรกรรมผา่น Mobile Banking โดยไม่ลงัเล 
 “…ถา้มี Wifi ฟรีให้ต่อก็ใช ้คิดว่าไม่น่าจะเป็นไร ข้ึนอยูก่บัดวง” (เพศชาย, อายุ 31 ปี, 
ธุรกิจส่วนตวั) 
 “…ปกติไม่แคร์ ถา้เครือข่ายอนัไหนเร็วกว่าก็ใช้อนันั้น ถา้ Wifi เร็วกวา่ 3G ก็เลือกต่อ 
Wifi” (เพศชาย, อาย ุ32 ปี, พนกังานธนาคาร) 

 
4.2.2 ความคิดเห็นต่อการท าธุรกรรมผ่าน Mobile Banking Application ที่มีความ

เส่ียงน้อยกว่าการท าธุรกรรมผ่าน Website ของธนาคาร 

 จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือการท าธุรกรรมผ่าน Mobile Banking 
และ Website ของธนาคารต่างมีความเส่ียงทั้ งคู่ แต่เน่ืองจากอุปกรณ์ฮาร์ดแวร์ท่ีมากับพร้อมกับ
โทรศพัทมื์อถือจึงท าให้การท าธุรกรรมผา่น Mobile Banking มีความปลอดภยัสูงกวา่ อาทิเช่น การมี
เทคโนโลยีท่ีสามารถบอกพิกดัหรือจุดใช้งานโทรศพัท์มือถือ หรือการมีระบบสแกนน้ิวมือเพื่อการ
ยืนยนัตวัตน เป็นตน้ เหล่าน้ีจึงท าให้การใช้งานผ่านโทรศพัท์มือถือมีความปลอดภยัมากกวา่แล็ปท็
อปและคอมพิวเตอร์พีซี (ขอ้มูลจากธนาคาร Starling Bank) ในการเขา้ internet banking ผ่าน web 
browser  ตอ้งสังเกตรูปแม่กุญแจสีเหลืองต้อง Lock อยู่เสมอ (ซ่ึงหมายถึง https:// โดย s หมายถึง 
security) ซ่ึงแปลวา่มีการเขา้รหสัและเป็นการติดต่อไปยงั Server ของธนาคารอยูจ่ริง  แต่ถา้เขา้ผา่น
โปรแกรม Mobile banking ทางมือถือ เราจะไม่เห็น URL หรือแม่กุญแจนั้นแลว้ แต่ทางธนาคารจะ
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บงัคบัใหต้อ้งเขา้รหสัหรือ https อยูเ่สมออยูแ่ลว้ ซ่ึงแสดงวา่จะปลอดภยัมากข้ึน (Maybank Kim Eng 
Securities, 2557)  
 จากการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่ 25 คนจากกลุ่มตวัอยา่ง (ร้อย
ละ 83) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว  
 “...App น่าจะปลอดภยัมากกว่าเพราะเหมือนเป็น gateway โดยเฉพาะของธนาคาร
เพื่อให้ลูกคา้ท าธุรกรรมออนไลน์ แต่ Website บางทีก็มีเวบ็ปลอม แลว้ถา้ search หาเวบ็ธนาคารใน 
google เพื่อท าธุรกรรมยิง่อนัตรายถา้ไม่ดู URL ใหดี้ดี” (เพศชาย, อาย ุ30 ปี, พนกังานบริษทัเอกชน) 
 “...ถา้ website ปลอดภยัมากกวา่ app ธนาคารคงไม่พยายามโปรโมทให้คนโหลด app 
ของตวัเองไปใช้งาน แลว้ถา้ยิ่งมีคนใช้งาน app เยอะธนาคารเองก็น่าจะยิ่งตอ้งพฒันาระบบความ
ปลอดภยัใหดี้ข้ึนไปอีก” (เพศชาย, อาย ุ32 ปี, พนกังานธนาคาร) 
 

กลุ่มตวัอย่างเพียง 5 คน (ร้อยละ 17) ขาดความรู้ความเขา้ใจในเร่ืองดงักล่าวและเม่ือ
สัมภาษณ์เพิ่มเติมพบวา่ประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนมีดงัน้ี 

“...ถา้เขา้ผ่าน Website น่าจะเส่ียงน้อยกว่า โดยเฉพาะท่ีแสดง URL วา่เป็น https:// จะ
มัน่ใจเป็นพิเศษวา่จะไม่ถูกแฮกขอ้มูล” (เพศหญิง, อาย ุ29 ปี, พนกังานบริษทัเอกชน) 
 “…คิดวา่มี https:// ดูปลอดภยัดี แต่ Mobile Banking เคยไดย้ินข่าวา่มี app ปลอมน่าจะ
ไม่ค่อยปลอดภยั” (เพศชาย, อาย ุ30 ปี, พนกังานรัฐวสิาหกิจ) 

 “…เคยใช้มานานก่อน Mobile Banking เลยคิดวา่น่าจะปลอดภยัดีถา้เขา้ผ่าน Website 
ธนาคาร” (เพศหญิง, อาย ุ28 ปี, พนกังานบริษทัเอกชน) 
  

4.2.3 ความคิดเห็นในเร่ืองการเช่ือมต่อ Wifi ที่แสดงช่ือร้านค้าที่คุ้นเคยไม่ได้ปลอดภัย

กว่าการเช่ือมต่อ Wifi ทีแ่สดงช่ือร้านค้าทีไ่ม่คุ้นเคย 

จากการทบทวนวรรณกรรม ขอ้เทจ็จริงท่ีพบคือแฮกเกอร์จะพยายามตั้งช่ือ Wifi ในการ

เช่ือมต่อเป็นช่ือร้านคา้ท่ีคนส่วนใหญ่รู้จกัเพื่อให้เหยื่อหลงกลและเช่ือมต่อ Wifi ท่ีเป็นของปลอมท า

ให้ขอ้มูลท่ีส่งผา่นเครือข่าย Wifi ดงักล่าวถูกดกัจบัโดยแฮกเกอร์เพื่อใชใ้นทางท่ีอาจก่อให้เกิดความ

เสียหายแก่ผูใ้ช้งาน หรือแม้กระทั่ง Wifi ของร้านค้าท่ีเรารู้จกัเป็นอย่างดีก็ไม่ควรใช้งานหากไม่

จ  าเป็น เพราะขอ้มูลส่วนตวับางอย่าง เช่น รหัสผ่านในการเขา้ใช้บริการเวบ็ต่างๆ อาจถูกขโมยจาก

พนกังานภายในร้านท่ีไม่ประสงคดี์และมีความทกัษะดา้นคอมพิวเตอร์เป็นอย่างดี ดงันั้นจึงน ามาสู่



47 
 

ขอ้สรุปได้ว่าการเช่ือมต่อ Wifi ท่ีแสดงช่ือร้านคา้ท่ีเรารู้จกัไม่ได้ปลอดภยักว่าการเช่ือมต่อ Wifi ท่ี

แสดงช่ือร้านคา้ท่ีเราไม่รู้จกัแต่อยา่งใด (Maybank Kim Eng Securities, 2557) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 16 คน (ร้อยละ 
53) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว  

“...ช่ือ Wifi จะตั้งเป็นช่ืออะไรก็ไดอ้ยูแ่ลว้ ท่ีส าคญัคือตอ้งมัน่ใจวา่เป็นของร้านนั้นจริง
หรือเปล่า เคยไดย้นิข่าวอยูว่า่มนัจะมีพวกแฮกเกอร์ปล่อย Wifi ใหใ้ชฟ้รีแต่พวกน้ีจะเขา้ไปลว้งขอ้มูล
เราได”้ (เพศชาย, อาย ุ32 ปี, พนกังานธนาคาร) 

“...ร้านคา้อยา่ง Starbucks ปกติก็จะถามรหัสผา่นแบบน้ีก็ดู secure ดีแต่เราจะรู้ไดไ้งวา่ 
Wifi ท่ีช่ือ Starbucks มนัจะเป็นของจริง เพราะช่ือ Wifi มนัสามารถตั้งซ ้ ากนัได้ มนัก็มีโอกาสให้
พวกมิจฉาชีพหากินได”้ (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 

 
ในขณะท่ีกลุ่มตวัอย่าง 14 คน (ร้อยละ 47) ยงัขาดความรู้ความเขา้ใจในเร่ืองดงักล่าว

และเม่ือสัมภาษณ์เพิ่มเติมพบว่าประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนส่วนใหญ่เกิดจากความเช่ือว่า 
Wifi ท่ีแสดงช่ือร้านคา้ท่ีรู้จกัน่าจะรักษาช่ือเสียงของตนเอง สามารถไวใ้จได ้และไม่น่าจะถูกแฮก 

“…ถา้ Wifi ช่ือท่ีเรารู้จกั เคา้เองคงไม่อยากเสียช่ือเสียง โดยส่วนใหญ่ก็จะเช่ือมต่อเลย
เพราะไวใ้จ” (เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 

“…คิดว่าถ้าร้านท่ีมีช่ือเสียง น่าจะรักษาช่ือเสียง โดยให้ความส าคัญกับเร่ืองความ
ปลอดภยั ขอ้มูลส่วนตวัของลูกคา้ ไม่งั้นอาจเป็นเร่ืองราวใหญ่โตได”้ (เพศหญิง, อาย ุ50 ปี, พนกังาน
ธนาคาร) 

“…ถ้าเป็น Wifi ท่ีเรารู้จกัน่าจะไม่โดนแฮก แต่ถ้าเป็น Wifi สาธารณะทัว่ไปท่ีเราไม่
รู้จกัน่าจะมีความเป็นไปไดท่ี้จะถูกแฮก” (เพศชาย, อาย ุ29 ปี, ทนัตแพทย)์ 

 
เม่ือสัมภาษณ์เพิ่มเติมกบักลุ่มตวัอยา่งท่ีตอบถูกในขอ้น้ีจ  านวน 16 คนในประเด็นการ

น าความรู้ความเขา้ใจดงักล่าวไปใชจ้ริงในชีวติประจ าวนัหรือไม่ พบวา่  
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ภาพที ่4.6 แสดงร้อยละของกลุ่มตวัอยา่งวา่มีการตรวจสอบ Wifi สาธารณะก่อนการเช่ือมต่อหรือไม่
ในชีวติประจ าวนั 

 

กลุ่มตวัอย่างส่วนใหญ่จ านวน 10 คน (ร้อยละ 62) ไม่ได้ตรวจสอบก่อนการเช่ือมต่อ Wifi หรือมี
พฤติกรรมท่ีค่อนขา้งละเลยในเร่ืองความปลอดภยัในเช่ือมต่อ Wifi สาธารณะ (ดงัภาพท่ี 4.6) โดย
กลุ่มตวัอยา่งอธิบายวา่ในชีวิตจริงมีแนวโนม้เช่ือมต่อ Wifi สาธารณะอะไรก็ได ้หากจ าเป็นตอ้งใช้ก็
จะใช ้หากเป็นช่ือ Wifi ท่ีใช้อยูป่ระจ าก็จะใช้ไม่ค่อยไดร้ะวงัตวัเท่าไหร่ หรือหากเป็นช่ือท่ีคุน้เคยก็
จะเช่ือมต่อ  

“…ในชีวติจริงเป็นช่ือ Wifi อะไรก็ไดเ้หมือนกนัหมด ส่วนใหญ่ก็จะเช่ือมต่อเลยถา้ไม่
ตอ้งเสียเงินหรือขอรหสัผา่น” (เพศชาย, อาย ุ30 ปี, พนกังานบริษทัเอกชน) 
 “…สมมุติว่าถา้แพ็คเกจอินเตอร์เน็ต 4G หมด แลว้ถ้าแถวนั้นมี Wifi ให้เช่ือมต่อฟรีก็
กล้าต่อ แต่อาจจะเลือกต่อ Wifi ท่ีแสดงช่ือเป็นร้านค้าท่ีเราค่อนข้างรู้จกั” (เพศหญิง, อายุ 32 ปี, 
พนกังานบริษทัเอกชน) 
 “…ปกติจะต่อเลย ไม่ค่อยสงสัยหรือระแวงอะไรมากในชีวิตจริง แต่ถา้ร้านมีให้กรอก
รหสั Wifi ดว้ยก็จะรู้สึกอุ่นใจยิง่ข้ึน” (เพศหญิง, อาย ุ27 ปี, พนกังานธนาคาร) 
 “…ในชีวิตจริงถ้าเช่ือมต่อได้ก็เช่ือม แต่เวลาเช่ือมต่อ Wifi สาธารณะจะไม่ค่อยใช ้
Mobile Banking เพื่อความปลอดภยั” (เพศชาย, อาย ุ32 ปี, พนกังานธนาคาร) 
 

ในขณะท่ีกลุ่มตัวอย่างจ านวน 6 คน (ร้อยละ 38) มีความตระหนักในเร่ืองความ
ปลอดภยัและจะตรวจสอบใหม้ัน่ใจก่อนการเช่ือมต่อ Wifi สาธารณะ 
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 “…ปกติก็ระวงัตวัเร่ือง Wifi ปลอมท่ีหลอกแฮกขอ้มูลอยูต่ลอด ปกติถา้จะใชง้านก็จะ
ถามพนกังานร้านคา้ใหม้ัน่ใจวา่เป็น Wifi ของร้านหรือเปล่า แลว้จะไม่ท าธุรกรรมผา่น Mobile 
Banking” (เพศชาย, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 
 

4.2.4 ความคิดเห็นต่อการใช้งาน Mobile Banking Application ว่าควร log out ออก

จากระบบเสมอหลงัใช้งานเสร็จ 

จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือควรมีการ log out ออกจากระบบทุก

คร้ัง เพราะหากมือถือถูกโจรกรรมในขณะท่ีเปิด Mobile Banking Application มิจฉาชีพอาจเขา้ไปใช้

งานและก่อให้เกิดความเสียหายข้ึนได ้ในกรณีของธนาคาร Fannin Bank ประเทศสหรัฐอเมริกาได้

กล่าววา่ระบบของธนาคารเองมีหน่วงเวลาในการ log out อตัโนมติัอยูท่ี่ 3 นาที ซ่ึงในหลายๆคร้ังส่ิง

ท่ีไม่คาดคิดอาจเกิดข้ึนไดภ้ายใน 3 นาทีดงันั้นผูใ้ชง้านจึงไม่ควรเปิดโอกาสนั้น (Fannin Bank, 2561) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 26 คน (ร้อยละ 87) มีความรู้
ความเขา้ใจในเร่ืองดงักล่าว 

“...จริงๆ ถ้าคิดแบบรอบคอบก็น่าจะตอ้ง log out ออกทุกคร้ัง เพราะเราไม่รู้ว่าจะเกิด
อะไรข้ึน บางทีอาจลืมโทรศพัท์ทิ้งไวแ้ป๊บเดียวแล้วถูกขโมยไปก็มีความเส่ียงถ้ายงัเปิดใช้งาน 
Mobile Banking คา้งไวอ้ยู”่ (เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 

“...ปลอดภยัไวก่้อน ยงัไงก็ตอ้ง log out หลงัใช ้Mobile Banking App เสร็จ อยา่งนอ้ยก็
ไม่ตอ้งกลวัวา่จะถูกขโมยหรือแอบเอาไปใช”้ (เพศหญิง, อาย ุ34 ปี, พนกังานธนาคาร) 
 

ในขณะท่ีกลุ่มตวัอยา่ง 4 คน (ร้อยละ 13) ท่ีขาดความรู้ความเขา้ใจในเร่ืองดงักล่าวและ
เม่ือสัมภาษณ์เพิ่มเติมพบว่าประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนส่วนใหญ่นั้นเกิดจากความเขา้ใจว่า
ระบบจะ log out ใหอ้ตัโนมติัเม่ือเลิกใชง้านจึงไม่จ  าเป็นตอ้งกด log out ออกในทุกๆ คร้ัง  

“... ปกติระบบก็จะ log out ให้เองโดยอตัโนมติัอยูแ่ลว้เวลาไม่ไดใ้ชง้านนานๆ สัก 2-3 นาที 
ถา้จะใชง้านอีกทีก็แค่ log in เขา้ไปใหม่” (เพศหญิง, อาย ุ50 ปี, พนกังานธนาคาร) 

 
เม่ือสัมภาษณ์เพิ่มเติมกบักลุ่มตวัอยา่งท่ีตอบถูกในขอ้น้ีจ  านวน 26 คนในประเด็นการ

น าความรู้ความเขา้ใจดงักล่าวไปใชจ้ริงในชีวติประจ าวนัหรือไม่ พบวา่  
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ภาพที่ 4.7 แสดงร้อยละของกลุ่มตวัอยา่งวา่มีการ log out ออกจาก Mobile Banking Application ทุก
คร้ังหลงัใชง้านเสร็จหรือไม่ 

 

กลุ่มตวัอยา่งส่วนใหญ่จ านวน 17 คน (ร้อยละ 65) มีการปฏิบติัตนตามส่ิงท่ีรู้อยา่งเคร่งครัด (ดงัภาพ

ท่ี 4.7) โดยกลุ่มตวัอยา่งอธิบายวา่ เคยชินและท าเป็นนิสัย มีความกลวัหากมือถือถูกขโมย และล็อก

หนา้จอเพียงอยา่งเดียวไม่น่าเพียงพอ   

 “…ปกติจะ log out ตลอดเพราะกลัวมือถือหายแล้วใช้งาน Mobile Banking ค้างอยู ่
เด๋ียวพวกหวัขโมยจะแอบโอนเงินไปบญัชีอ่ืนได”้ (เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 
 “…เคยโทรศพัท์หายแล้วกงัวลมากว่าใครจะเอา Mobile Banking เราไปใช้หรือเปล่า 
ตอนน้ีก็เลย log out ทุกคร้ังท่ีใชเ้สร็จเพื่อความสบายใจ” (เพศหญิง, อาย ุ34 ปี, พนกังานธนาคาร) 
 “…log out ตลอดเพราะท าเป็นนิสัยตั้ งแต่สมยัแรกๆ ท่ีเร่ิมใช้งาน รู้สึกปลอดภยัดี” 
(เพศชาย, อาย ุ33 ปี, พนกังานธนาคาร) 
 

ในขณะท่ีกลุ่มตวัอย่างจ านวน 6 คน (ร้อยละ 38) ไม่ไดมี้การ log out หลงัใชง้านเสร็จ
โดยใหเ้หตุผลวา่ หน่วงเวลาของระบบในการ log out อตัโนมติัค่อนขา้งสั้นน่าจะปลอดภยั และใชว้ิธี
ปิดแอพโดยไม่ log out 
 “…คิดว่าหน่วงเวลาสั้น น่าจะแค่ราวๆ 1 นาที ระบบมนัก็จะ log out ให้เองอตัโนมติั 
เลยไม่ log out” (เพศชาย, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 

“…หลงัใช้ Mobile Banking เสร็จปกติจะใช้วิธีปิดแอพไปเลย เพราะเร็วดี ไม่ตอ้งหา
ปุ่มกดปิดแอพ” (เพศชาย, อาย ุ31 ปี, พนกังานธนาคาร) 
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4.2.5 ความคิ ด เห็ น ใน เร่ืองด าว น์ โหลด  Application จ าก  App Store ส าห รับ

ระบบปฏิบัติการ iOS ว่าไม่ได้ปลอดภัยจากมัลแวร์ (malware)  

จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือ Application บางตวับน App Store มี 

malware แฝงตวัอยู่และมีหลายกรณีท่ีเป็นข่าวในอดีต ล่าสุดในปี พ.ศ. 2561 มีการเปิดเผยขอ้มูลว่า 

Application หลายตวับน App store โดยเฉพาะอยา่งยิ่ง utility application มี malware แฝงตวัอยูโ่ดย

จะดกัจบัขอ้มูลประวติัการใช้งานเวบ็ไซต์ต่างๆ ซอฟต์แวร์บนมือถือท่ีผูใ้ช้งานติดตั้งวา่มีอะไรบา้ง 

ซ่ึงขอ้มูลทั้งหมดดูเหมือนวา่จะถูกส่งไปยงัเซิฟเวอร์ในประเทศจีน แต่ในขณะท่ีปี พ.ศ. 2560 Apple 

ได้ออกมาปรับกฎของ App Store ใหม่โดยจะไม่อนุญาตให้ Application ประเภทสแกนไวรัส

และมลัแวร์ไม่สามารถอยูบ่น App Store ไดอี้กต่อไปโดยมีเหตุผลคือไม่ตอ้งการใหผู้ใ้ชง้านเกิดความ

เช่ือว่า iOS สามารถโดนไวรัสและมลัแวร์เล่นงานได ้หรือก็คือพยายามรักษาภาพพจน์วา่ iOS เป็น

ระบบปฏิบติัการท่ีปลอดภยัจากมลัแวร์ร้อยเปอร์เซ็นต ์โดยท่ีค าวา่มลัแวร์ ยอ่มาจากค าวา่ Malicious 

Software ซ่ึงหมายถึงโปรแกรมประสงคร้์ายต่าง ๆ ท่ีท างานในลกัษณะท่ีเป็นการโจมตีระบบ ท าให้

ระบบ เสี ยห าย  รวมไป ถึ งก ารโจรกรรมข้อ มู ล  ซ่ึ งมัล แว ร์แบ่ งออกได้ห ล ายประ เภท 

เช่น ไวรัส (Virus), เวิร์ม (Worm), มา้โทรจนั (Trojan Horse), การแอบดกัจบัขอ้มูล (Spyware), แอ็ด

แวร์ (Adware) และอ่ืน ๆ ดังนั้ นจะถือได้ว่า มัลแวร์คือค ารวม ๆ ทั้ งหมดของโปรแกรมท่ีมี

จุดประสงคร้์ายดงักล่าว (Paul, 2015) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 19 คน (ร้อยละ 
63) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว  

“...ตอนแรกก็คิดว่า iOS จะรอดจาก malware 100% แต่เหมือนเคยอ่านเจอข่าวว่า
โทรศพัท์มือถือ iPhone ก็มีพวก malware แฝงอยู่ด้วยเหมือนกัน” (เพศชาย, อายุ 31 ปี, พนักงาน
ธนาคาร) 

“...น่าจะมีโอกาสมี malware อยู่เหมือนกนั แต่โอกาสคงจะน้อยมากๆ เพราะ Apple 
ไม่ไดเ้ปิดให้ใครก็ไดม้าพฒันาหรือใส่ application ไวใ้น App Store ไดง่้ายๆ เหมือนของ Android” 
(เพศหญิง, อาย ุ34 ปี, พนกังานธนาคาร) 

 
ในขณะท่ีกลุ่มตวัอย่าง 11 คน (ร้อยละ 37) ท่ีขาดความรู้ความเขา้ใจในเร่ืองดงักล่าว

และเม่ือสัมภาษณ์เพิ่มเติมพบว่าประเด็นท่ีมีความเข้าใจคลาดเคล่ือนส่วนใหญ่เกิดจากการรับรู้
ส่วนตวัว่า App Store ไม่มีข่าวเร่ืองมลัแวร์มาก่อน ไม่เคยเห็นว่า App store มีโปรแกรม anti-virus 
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ให้ดาวน์โหลดเลยคิดวา่ปลอดภยั จากประสบการณ์ใชง้านส่วนตวัท่ีไม่เคยเจอเร่ืองมลัแวร์บน App 
store และคิดวา่ App Store น่าจะมีการตรวจสอบท่ีดีก่อนน า Application ต่างๆ ข้ึนสู่ App store 

“…App store ไม่น่าจะมีปัญหาไวรัส มัลแวร์ เพราะว่าตั้ งแต่ใช้งานมาไม่เคยเห็น
โปรแกรม anti-virus ให้ดาวน์โหลดมาใช ้ถา้มีปัญหาจริงก็น่าจะมีโปรแกรมพวกน้ีให้ดาวน์โหลด” 
(เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 

“…คิดว่า iOS ปลอดภยักว่าเยอะเพราะตั้งแต่ใช้งานมาไม่เคยเจอมลัแวร์ และก็ไม่เคย
ไดย้นิข่าวติดไวรัสเหมือน Android” (เพศชาย, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 

“…น่าจะมีการตรวจสอบ Application ของผู ้พ ัฒนามาก่อนท่ีจะอัพโหลดข้ึน App 
store” (เพศหญิง, อาย ุ26 ปี, พนกังานธนาคาร) 
 

4.2.6 ความคิดเห็นในเร่ืองการพิจารณา Mobile Banking Application ของจริงว่าต้อง

ดูทีช่ื่อผู้พฒันา (Developer) ซ่ึงจะแสดงช่ือสถาบันการเงินน้ันๆ 

จากการทบทวนวรรณกรรม ข้อเท็จจริงท่ีพบคือการตรวจสอบ Mobile Banking 

Application ท่ีเหมาะสมคือการดูท่ีช่ือผูพ้ฒันาก่อนการดาวน์โหลด Application ทุกคร้ัง โดยท่ีของ

จริงจะแสดงเป็นช่ือของธนาคารดังกล่าว แต่หากเป็นของปลอมจะเป็นช่ืออย่างอ่ืนท่ีไม่มีความ

เก่ียวข้องกับธนาคารดังกล่าว ซ่ึงในอดีตท่ีผ่านมาเคยมีตัวอย่าง Application ปลอมท่ีเกิดข้ึนกับ

ธนาคารกสิกรไทย และ ธนาคารไทยพาณิชย ์ซ่ึงมีผูใ้ช้งาน Mobile Banking Application มากเป็น

อนัดบั 1 และอนัดบั 2 ของประเทศตามล าดบั ซ่ึงสร้างความเสียหายเป็นวงกวา้งกบัผูเ้สียหายท่ีตก

เป็นเหยื่อ เพราะหากผุเ้สียหายดาวน์โหลดและน าไปใช้งานจริงจะท าให้มิจฉาชีพไดข้อ้มูลส่วนตวั

เพื่อใชใ้นการ log in เขา้ใชง้าน Mobile Banking ดงักล่าว (ธนาคารแห่งประเทศไทย, 2557) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่ 23 คนจากกลุ่มตวัอยา่ง (ร้อย
ละ 77) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว  

“...ดูคะแนนรีวิวของคนใชง้านก็เป็นส่วนหน่ึง แต่เท่าท่ีรู้มาคือตอ้งดูท่ีช่ือ developer วา่
บริษทัอะไรเป็นคนท า app ตวันั้นข้ึนมา” (เพศชาย, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 

“...เท่าท่ีรู้คือถา้ให้ดีสุดตอ้งดูตรงช่ือผูพ้ฒันาว่าเป็นใคร แต่ปกติก็ควรตอ้งดูอย่างอ่ืน
ประกอบไปดว้ย เช่น คนดาวน์โหลดกนัเยอะไหม คอมเมน้ท์คนใช้งานเป็นยงัไงบา้ง” (เพศหญิง, 
อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
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ในขณะท่ี 7 คนจากกลุ่มตวัอยา่ง (ร้อยละ 23) ท่ีขาดความรู้ความเขา้ใจในเร่ืองดงักล่าว
และเม่ือสัมภาษณ์เพิ่มเติมพบวา่ประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนส่วนใหญ่นั้นเกิดจากความไม่รู้ 
คิดวา่ควรดูยอดการดาวน์โหลดเป็นหลกั ดูรีววิของผูใ้ชง้าน  

“…คิดวา่ควรดูรีวิวเป็นหลกั ดูดาวท่ีผูใ้ชง้านให้ แลว้ก็ใชเ้ซ็นส์ของตวัเอง” (เพศหญิง, 
อาย ุ26 ปี, พนกังานธนาคาร) 

“…บอกตามตรงวา่ดูไม่ออกวา่อนัไหนจริงอนัไหนปลอม ดูยาก” (เพศหญิง, อายุ 34 ปี, 
พนกังานธนาคาร) 

“…ดูไม่ค่อยออกว่าอันไหนจริงหรือปลอม แต่โดยส่วนตัวจะดูหน้าตา ดูดาว ดู
ภาพรวมๆ” (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 

“…ดูยอดดาวน์โหลด ถ้ามากก็น่าจะเช่ือถือได้” (เพศชาย, อายุ 35 ปี , พนักงาน
บริษทัเอกชน) 

 

เม่ือสัมภาษณ์เพิ่มเติมกบักลุ่มตวัอยา่งท่ีตอบถูกในขอ้น้ีจ  านวน 23 คนในประเด็นการ
น าความรู้ความเขา้ใจดงักล่าวไปใชจ้ริงในชีวติประจ าวนัหรือไม่ พบวา่  

 
ภาพที่ 4.8 แสดงร้อยละของกลุ่มตวัอย่างว่ามีการดูช่ือผูพ้ฒันา Mobile Banking Application ก่อน
การดาวน์โหลดหรือไม่ 
 

กลุ่มตวัอย่างส่วนใหญ่จ านวน 16 คน (ร้อยละ 70) มีการปฏิบติัตนตามส่ิงท่ีรู้ในชีวิตจริง (ดงัภาพท่ี 
4.8) โดยกลุ่มตวัอย่างอธิบายว่านอกเหนือจากการดูช่ือผูพ้ฒันาแล้ว กลุ่มตวัอย่างยงัเสริมว่าตอ้งดู
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ขอ้มูลอ่ืนๆ ประกอบด้วย อาทิเช่น ดูยอดดาวน์โหลด เวลาดาวน์โหลดให้ไปท่ีเว็บไซต์หลักของ
ธนาคารก่อน ดูรีววิ ดูภาพรวมทั้งหมด  

“…ปกติจะดูช่ือ developer กบัดูยอดดาวน์โหลดเป็นหลกั ถา้ของปลอมคนก็จะดาวน์
โหลดไม่เยอะ” (เพศชาย, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 
 “…ถา้จะใหม้ัน่ใจยิง่ข้ึน ตอ้งเขา้เวบ็ไซตห์ลกัของธนาคาร แลว้มนัจะมีใหส้แกน QR 
Code เพือ่ดาวน์โหลดแอพลงมือถืออีกที ก่อนดาวน์โหลดก็ดูช่ือ developer อีกทีเพื่อความมัน่ใจ” 
(เพศชาย, อาย ุ38 ปี, พนกังานบริษทัเอกชน) 
 “…นอกจากดู Developer แลว้ก็จะดูรีววิ หนา้ตา โลโก ้ฟีดแบควา่เป็นยงัไงบา้งก่อน
ดาวน์โหลด” (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
 

ในขณะท่ีกลุ่มตวัอยา่งจ านวน 7 คน (ร้อยละ 30) ไม่ไดมี้การสังเกตอะไรเป็นพิเศษก่อน
การดาวน์โหลด Mobile Banking Application  
 “…ส่วนตวัไม่ค่อยสังเกต พอมนั search แลว้ข้ึนอะไรมาเป็นอนัแรกก็ดาวน์โหลดเลย” 
(เพศหญิง, อาย ุ28 ปี, พนกังานบริษทัเอกชน) 

 

4.2.7 ความคิดเห็นในเร่ืองการดาวน์โหลดซอฟต์แวร์ฟรีบนอินเตอร์เน็ตมี ส่วน

เกีย่วข้องกบัการติดมัลแวร์ 

จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือการดาวน์โหลดซอฟตแ์วร์ฟรีบนโลก

ออนไลน์เปิดโอกาสเส่ียงในการติดมลัแวร์ได้โดยไม่รู้ตวั โดยท่ีแฮกเกอร์จะพฒันาซอฟต์แวร์ท่ี

แฝงมลัแวร์โดยส่วนใหญ่จะเป็นของฟรีเพื่อดึงดูดให้คนทัว่ไปตดัสินใจดาวน์โหลดได้โดยง่าย 

(Google Ads, 2561) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่ทุกคนต่างตระหนกัถึงขอ้มูล
ดงักล่าวเป็นอยา่งดี ไม่มีผูใ้ดตอบค าถามในขอ้น้ีผดิ  

“...ท่ีจริงน่าจะเก่ียวขอ้งกนั เพราะของฟรีไม่มีบนโลก ส่วนใหญ่อะไรฟรีๆ ให้สงสัยไว้
ก่อนว่าต้องมีอะไรแอบแฝงอยู่ห รือเปล่า เช่น พวกไวรัส” (เพศชาย, อายุ  35 ปี , พนักงาน
บริษทัเอกชน) 

“...ตอ้งเก่ียวขอ้งกนัอยูแ่ลว้ เพราะพวกท่ีพฒันา app หรือโปรแกรมท่ีเป็นพวกมิจฉาชีพ
ก็มี และถา้จะใหเ้หยือ่หลงกลก็ตอ้งใหด้าวน์โหลดฟรีไปใช”้ (เพศชาย, อาย ุ29 ปี, ทนัตแพทย)์ 
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4.2.8 ความคิดเห็นต่อการเก็บรหัสเข้าใช้งาน Mobile Banking Application เป็น

ความลบั  

จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือผูใ้ช้งานไม่ควรบอกรหัสเขา้ใช้งาน 

Mobile Banking Application ให้แก่บุคคลอ่ืนทราบ ถึงแมว้่าจะเป็นคนในครอบครัวก็ตาม เพราะมี

หลายกรณีท่ีความเสียหายเกิดข้ึนจากการไวว้างใจบุคคลใกล้ชิด ดงันั้นเพื่อความปลอดภยัสูงสุด

ผูใ้ชง้านจึงควรเก็บรหสัผา่นเป็นความลบั (ภูมิ ภูมิรัตน์, 2561) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 26 คน (ร้อยละ 
87) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว  

“...ถา้ตอบตามหลกัความปลอดภยัก็ไม่ควรจะบอกใครเลยแมแ้ต่คนในครอบครัว แต่
ในโลกความเป็นจริงคนส่วนใหญ่ก็อาจจะมีบอกกนับา้งในบางคร้ัง” (เพศชาย, อายุ 31 ปี, พนกังาน
บริษทัเอกชน) 

“...คนในครอบครัวก็ใช่วา่จะไวใ้จได ้เห็นหลายคร้ังท่ีเงินหายไปจากบญัชีก็เพราะคน
ใกล้ตัวก็เลยคิดว่าไม่ควรจะบอกรหัสผ่านให้กับใครเลยได้รู้” (เพศหญิง, อายุ 30 ปี, พนักงาน
บริษทัเอกชน) 

 
ในขณะท่ีกลุ่มตวัอยา่ง 4 คน (ร้อยละ 13) ท่ีขาดความรู้ความเขา้ใจในเร่ืองดงักล่าวและ

เม่ือสัมภาษณ์เพิ่มเติมพบว่าประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนส่วนใหญ่นั้นเกิดจากความเขา้ใจว่า
การบอกรหัสแก่คนในครอบครัวจะช่วยท าธุรกรรมแทนกันได้ในกรณีจ าเป็น และเป็นบุคคลท่ี
สามารถไวใ้จได ้

“…คิดวา่น่าจะบอกคนในครอบครัวได ้เพราะถา้เกิดเหตุฉุกเฉินเร่งด่วนตอ้งรีบใช้เงิน 
แลว้อยูน่อกบา้น ก็สามารถขอให้คนท่ีบา้นโอนเงินแทนกนัได ้อีกอยา่งถา้เป็นคนในครอบครัวก็ไม่
น่าจะเป็นอะไร” (เพศชาย, อาย ุ35 ปี, พนกังานบริษทัเอกชน) 

“…บอกคนในครอบครัวไม่น่าจะเป็นไร คิดวา่บอกได ้แต่ส่วนตวัก็ไม่ไดบ้อกใคร แต่
ถา้ใหบ้อกก็กลา้บอก” (เพศหญิง, อาย ุ29 ปี, พนกังานบริษทัเอกชน) 

 
เม่ือสัมภาษณ์เพิ่มเติมกบักลุ่มตวัอยา่งท่ีตอบถูกในขอ้น้ีจ  านวน 26 คนในประเด็นการ

น าความรู้ความเขา้ใจดงักล่าวไปใชจ้ริงในชีวติประจ าวนัหรือไม่ พบวา่  
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ภาพที ่4.9 แสดงร้อยละของกลุ่มตวัอยา่งวา่กลา้หรือไม่ท่ีจะบอกรหสัผา่น Mobile Banking 
Application ใหก้บัคนในครอบครัว 
 

กลุ่มตวัอยา่งส่วนใหญ่จ านวน 18 คน (ร้อยละ 69) มีการปฏิบติัตนตามส่ิงท่ีรู้อยา่งเคร่งครัด (ดงัภาพ
ท่ี 4.9) โดยกลุ่มตวัอยา่งอธิบายวา่จะไม่บอกรหสัแก่สมาชิกในครอบครัวทุกกรณี และบางกรณีหาก
จ าเป็นจริงๆ ก็จะบอกรหสัผา่นใหค้นในครอบครัวทราบแต่จะรีบเปล่ียนรหสัโดยทนัที  

“…ปกติจะไม่บอกรหสัของตวัเองให้คนอ่ืนในครอบครัวรู้เลย แต่จะรู้รหสัของคนอ่ืน
ในบา้นบางคน แต่ถา้มาขอก็ไม่กลา้บอก” (เพศชาย, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 
 “…ไม่บอกรหัสอยู่แล้ว ถึงแม้ว่าจะสนิทกันแค่ไหนหรือเป็นคนในครอบครัว กลัว
เหมือนละคนเลือดขน้คนจาง” (เพศหญิง, อาย ุ30 ปี, พนกังานบริษทัเอกชน) 
 “…ถึงแมจ้ะเป็นคนในครอบครัวก็ไม่ไวใ้จ ยกเวน้วา่มีเหตุจ าเป็นจริงๆ อาจจะตอ้งบอก
แต่ก็จะเปล่ียนรหสัผา่นใหเ้ร็วท่ีสุด กลวัเงินในบญัชีหาย” (เพศหญิง, อาย ุ26 ปี, พนกังานธนาคาร) 
 

ในขณะท่ีกลุ่มตวัอย่างจ านวน 8 คน (ร้อยละ 31) กลา้บอกรหสัให้กบัคนในครอบครัว
ทราบโดยเฉพาะพ่อแม่พี่นอ้งเพราะคิดวา่สามารถไวใ้จได ้หรือบางกรณีเป็นธุรกิจกงสีใชบ้ญัชีท่ีเป็น
ช่ือของตนเองแต่เป็นเงินของทางบา้นเพราะฉะนั้นจะมีการบอกรหัสให้บุคคลในครอบครัวได้รับ
ทราบ 
 “…ถา้เป็นพ่อแม่พี่น้องบอกไดเ้ช่ือใจกนั แต่ถ้าเป็นญาติไม่กลา้บอก” (เพศหญิง, อาย ุ
27 ปี, พนกังานบริษทัเอกชน) 
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“…ปกติบญัชีเงินฝากช่ือตวัเองใชเ้ป็นบญัชีกงสีของท่ีบา้น ก็เลยมีคนอ่ืนรู้รหสัผา่น 
Mobile Banking ดว้ย แต่เงินในบญัชีจะเป็นของทางบา้น แลว้ถา้ใหบ้อกรหสัของตวัเองใหก้บัคนใน
ครอบครัวก็คิดวา่กลา้บอกถา้เป็นพอ่ แม่ พี่นอ้ง แต่ถา้เป็นญาติจะไม่กลา้บอก” (เพศชาย, อาย ุ31 ปี, 
ธุรกิจส่วนตวั) 
 

4.2.9 ความคิดเห็นต่อการยืนยนัตัวตนเข้าใช้งาน Mobile Banking Application โดยใช้ 

One Time Password (OTP) ทีม่ีความน่าเช่ือถือสูงกว่าการใช้รหัสผ่าน  

จากการทบทวนวรรณกรรม ข้อเท็จจริงท่ีพบคือตามมาตรฐาน  National Institute of 

Standards and Technology (NIST) 800-63-2 ได้กล่าวถึงส่ิงท่ีใช้ยืนยนัตวัตนแต่ละชนิดและระดับ

ความน่าเช่ือถือท่ีแตกต่างกนัไป รหัสผ่านถือเป็นส่ิงท่ีคุณรู้ (something you know) ซ่ึงระดบัความ

น่าเช่ือถืออยูท่ี่ระดบัต ่าสุดคือ 1 เพราะหากผูอ่ื้นล่วงรู้รหสัดงักล่าวก็สามารถน าไปใชง้านไดเ้ลยไม่วา่

จะอยู่  ณ  ท่ี ใด  ส าห รับ  OTP ถือ เป็น ส่ิ งท่ี คุณ มี  (something you have) ซ่ึ งในกรณี น้ี คือเบอร์

โทรศพัทมื์อถือโดยระบบจะส่งรหสัผา่นแบบใชค้ร้ังเดียวเขา้มือถือของผูใ้ชง้านโดยตรง วิธีดงักล่าว

ระดบัความน่าเช่ือถือจะอยูท่ี่ระดบั 2 (ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์, 2560) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 25 คน (ร้อยละ 83) มีความรู้
ความเขา้ใจในเร่ืองดงักล่าว  

“...เท่าท่ีคิดคือ OTP น่าจะปลอดภยักว่ารหัสผ่าน เพราะไม่อย่างนั้นท าไมหลาย app 
ของธนาคารถึงใหใ้ช ้OTP ก่อนโอนเงินออก แต่รหสัผา่นส่วนใหญ่จะใชแ้ค่ log in เฉยๆ” (เพศหญิง, 
อาย ุ27 ปี, พนกังานบริษทัเอกชน) 

“...ถา้เป็นรหัสผ่านถา้คนอ่ืนรู้ก็จบ เอาไปใชท้  าธุรกรรมไดเ้ลย แต่ถา้เป็น OTP คือตอ้ง
เป็นเจา้ของมือถือเคร่ืองนั้นจริงๆ ถึงจะใช้งานได้ ดูแล้ว OTP ก็น่าจะปลอดภยัมากกว่ารหัสผ่าน” 
(เพศชาย, อาย ุ30 ปี, ขา้ราชการ) 

 
ในขณะท่ีกลุ่มตวัอยา่ง 5 คน (ร้อยละ 17) ท่ีขาดความรู้ความเขา้ใจในเร่ืองดงักล่าวและ

เม่ือสัมภาษณ์เพิ่มเติมพบวา่ประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนส่วนใหญ่นั้นเกิดจากความไม่รู้ และ
มองวา่ password มีความปลอดภยักวา่ถา้คนอ่ืนไม่ทราบรหสัของเรา 

“…จริงๆ คิดว่า password น่าจะช่วยในเร่ืองความปลอดภยัมากกว่าถา้ไม่แชร์ก็ไม่น่า
เป็นไร แต่ OTP น่าจะช่วยเหมือนกันแต่น้อยกว่า password” (เพศหญิง, อายุ 34 ปี , พนักงาน
ธนาคาร) 
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“…ตอบว่า password ปลอดภัยกว่าในข้อน้ี  เดาเอา แต่ก็แอบลังเลว่า OTP น่าจะ
ปลอดภยักวา่หรือเปล่า เพราะทุกวนัน้ีธนาคารมกัจะเลือกใช ้OTP ในการยืนยนัการโอนเงินเวลาท า 
Mobile Banking” (เพศชาย, อาย ุ30 ปี, ขา้ราชการ) 

 
4.2.10 ความคิดเห็นต่อการจดรหัสผ่านเข้าใช้งาน Mobile Banking Application ไว้

บนโทรศัพท์มือถือหรือเศษกระดาษ 

จากการทบทวนวรรณกรรม ขอ้เท็จจริงท่ีพบคือควรหลีกเล่ียงการบนัทึกรหัสผ่านเขา้

ท าธุรกรรม Mobile Banking ไวใ้นโทรศพัท์มือถือเช่นเดียวกนัการจดรหัสผ่านไวบ้นเศษกระดาษ 

เพราะหากมือถือโดนแฮกระบบจากผูไ้ม่หวงัดีหรือติดมลัแวร์ก็จะท าให้ขอ้มูลรหัสผา่นของเรานั้น

ร่ัวไหลออกไปไดเ้ช่นเดียวกนั (Octopatr, 2015) 

หลงัการท าแบบทดสอบและสัมภาษณ์กลุ่มตวัอยา่งพบวา่กลุ่มตวัอยา่ง 26 คน (ร้อยละ 
87) มีความรู้ความเขา้ใจในเร่ืองดงักล่าว 

“...จดใส่มือถือหรือใส่กระดาษก็เส่ียงทั้งคู่ ปกติเคา้ก็สอนกนัวา่ห้ามจดรหสัผา่นเอาไว้
เพื่อความปลอดภัย แต่เอาจริงๆ คนส่วนใหญ่ก็น่าจะจดไวส้ักท่ีเพราะสมยัน้ีรหัสผ่านท่ีต้องใช้
เยอะแยะไปหมด จ าไม่ไหว” (เพศชาย, อาย ุ30 ปี, ขา้ราชการ) 

“...จดใส่มือถือก็ไม่น่าจะปลอดภัยมากกว่า เพราะถ้ามือถือหายหรือถูกแฮกน่าจะ
อนัตรายมากกวา่ดว้ยซ ้ า” (เพศหญิง, อาย ุ30 ปี, พนกังานบริษทัเอกชน) 

 
ในขณะท่ีกลุ่มตวัอยา่ง 4 คน (ร้อยละ 13) ขาดความรู้ความเขา้ใจในเร่ืองดงักล่าวและ

เม่ือสัมภาษณ์เพิ่มเติมพบวา่ประเด็นท่ีมีความเขา้ใจคลาดเคล่ือนส่วนใหญ่นั้นเกิดจากความคิดเห็นวา่
โทรศพัทมื์อถือนั้นมีรหสัผา่นท าใหก้ารบนัทึกรหสัผา่นลงบนเคร่ืองน่าจะปลอดภยัมากกวา่การจด
ใส่เศษกระดาษหรือสมุด 

“…มองวา่บนัทึกรหสัไวบ้นมือถือน่าจะดีกวา่กระดาษ เพราะมือถือมนัมีรหสัเขา้เคร่ือง
อยูแ่ลว้” (เพศหญิง, อาย ุ26 ปี, พนกังานธนาคาร) 

“…คิดวา่สมุดมนัหายได ้แต่ถา้เป็นมือถือมนัติดตวัตลอดเวลา แถมมีรหสัเขา้เคร่ืองดว้ย 
ก็น่าจะปลอดภยัมากกวา่” (เพศหญิง, อาย ุ27 ปี, พนกังานบริษทัเอกชน) 

 
และเม่ือสัมภาษณ์เพิ่มเติมกบักลุ่มตวัอยา่งท่ีตอบถูกในขอ้น้ีจ  านวน 26 คนในประเด็น

การน าความรู้ความเขา้ใจดงักล่าวไปใชจ้ริงในชีวติประจ าวนัหรือไม่ พบวา่  
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ภาพที่  4.10 แสดงร้อยละของกลุ่มตัวอย่างว่ามีการจดรหัสผ่านเข้าใช้งาน Mobile Banking 
Application ไวบ้นโทรศพัทมื์อถือหรือเศษกระดาษหรือไม่ 
 

กลุ่มตวัอยา่งส่วนใหญ่จ านวน 22 คน (ร้อยละ 85) มีการปฏิบติัตนตามส่ิงท่ีรู้อยา่งเคร่งครัด (ดงัภาพ
ท่ี 4.10) โดยกลุ่มตัวอย่างอธิบายว่าจะไม่จดรหัสผ่าน Mobile Banking ไวใ้นเศษกระดาษหรือ
โทรศพัท์มือถือโดยเด็ดขาดเหตุผลส่วนใหญ่เพราะสามารถจ ารหัสได้ มีเทคนิคในการจดจ ารหัส 
หากลืมรหัสค่อยแจง้ขอรหัสใหม่ เคยมีประสบการณ์ถูกมิจฉาชีพขโมยกดเงินสด และเร่ิมระวงัตวั
เม่ือเงินออมเร่ิมเยอะข้ึน 

“…ไม่จดเพราะมีเทคนิคการจ า ทุกธนาคารจะใช้รหัสไม่ซ ้ ากนั ตอ้งน้ีข้ีระแวงเพราะ
เคยมีประสบการณ์กระเป๋าสตางก์หายแลว้บตัรเอทีเอ็มโดยกดเงินออกไป 60,000 บาทท่ีไทยเพราะ
ตั้ งรหัสเป็น พ.ศ. เกิด ตอนหลังเลยระวงัตัวเร่ืองรหัสผ่าน” (เพศหญิง, อายุ 30 ปี , พนักงาน
บริษทัเอกชน) 
 “…ตอนแรกเคยจด แต่ตอนน้ีไม่จดแลว้เพราะเงินในบญัชีเร่ิมเยอะข้ึน พฤติกรรมก็เร่ิม
เปล่ียน” (เพศชาย, อาย ุ30 ปี, ขา้ราชการ) 
 “…ปกติไม่จด แต่ก็จ  ารหัสไม่ไดค้่อยได ้ถา้หากลืมก็แค่แจง้ธนาคารขอรหัสผา่นใหม่” 
(เพศหญิง, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 
 

ในขณะท่ีกลุ่มตวัอย่างจ านวน 4 คน (ร้อยละ 15) มีการจดลงบนเศษกระดาษ หรือ
บนัทึกไวใ้นโทรศพัท ์หรือทั้งสองอยา่ง โดยใหเ้หตุผลคือเป็นคนข้ีลืม 
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 “…จดใส่กระดาษเพราะรหสัใช ้Mobile Banking ของแต่ละธนาคารไม่ซ ้ ากนัเลย จ าไม่
ค่อยได”้ (เพศชาย, อาย ุ31 ปี, ธุรกิจส่วนตวั) 
 “…บันทึกไว้ในมือถือ เพราะข้ีลืม จ ารหัสไม่ค่อยจะได้” (เพศหญิง, อายุ 28 ปี , 
พนกังานบริษทัเอกชน) 
 
 

4.3 ความคิดเห็นของผู้ใช้บริการเกี่ยวกับระบบการยืนยันตัวตนบน Mobile Banking 

Application ทีเ่หมาะสม 
เคร่ืองมือส าคญัอยา่งหน่ึงท่ีช่วยให้การใชง้าน Mobile Banking เกิดความปลอดภยัก็คือ

ระบบการยืนยนัตวัตนของผูใ้ช้งาน ผูใ้ห้บริการจะสร้างวิธีการท่ีสามารถระบุเอกลกัษณ์ท่ีสามารถ

เช่ือมโยงไปยงัฐานลูกค้าของธนาคารได้อย่างถูกต้อง โดยส่ิงท่ีจะสามารถใช้ยืนยนัตวัตนได้นั้น

สามารถแบ่งออกไดเ้ป็น 3 ปัจจยัไดแ้ก่  

1. ส่ิงท่ีคุณรู้ (Something you know) คือขอ้มูลท่ีผูใ้ชง้านเท่านั้นท่ีทราบ เช่น รหสัผา่น 
(Password) และเลขรหสัส่วนตวั (PIN) เป็นตน้  

2. ส่ิงท่ีคุณมี (Something you have) คือส่ิงของท่ีผูใ้ชง้านเท่านั้นท่ีมีอยูใ่นครอบครอง 
เช่น บตัรประจ าตวั (ID Card) หนงัสือเดินทาง (Passport) อุปกรณ์ท่ีบรรจุส่ิงท่ีใชย้นืยนัตวัตน และ
กุญแจการเขา้รหสัลบั (Cryptographic Key) เป็นตน้  

3. ส่ิงท่ีคุณเป็น (Something you are) คือขอ้มูลทางชีวภาพของผูใ้ชง้านเช่น ลายน้ิวมือ 
หนา้ ม่านตา เสียง เป็นตน้  

เพื่อทราบถึงทัศนะของกลุ่มตัวอย่างซ่ึงเป็นผู ้ใช้งาน Mobile Banking Application 

เก่ียวกบัวิธีการยืนยนัตวัตนท่ีคิดวา่เหมาะสมพร้อมเหตุผลสนบัสนุน ทางผูว้ิจยัจึงแบ่งการสัมภาษณ์

เร่ืองความคิดเห็นดงักล่าวออกเป็น 2 ส่วนคือวธีิการยืนยนัตวัตนเพื่อวตัถุประสงคใ์นการ log in เขา้สู่

ระบบ Mobile Banking Application และวิธีการยืนยนัตวัตนเพื่อวตัถุประสงค์ในการยืนยนัรายการ

การท าธุรกรรม 

 

4.3.1 วิธีการยืนยันตัวตนที่เหมาะสมเพ่ือวัตถุประสงค์ในการ log in เข้าสู่ Mobile 

Banking Application 

 จากการสัมภาษณ์กลุ่มตวัอยา่งทั้งส้ิน 30 คนพบวา่ผูค้นส่วนใหญ่คิดวา่การยืนยนัตวัตน

ดว้ยวิธีการสแกนลายน้ิวมือมีความเหมาะสมท่ีสุดคิดเป็นจ านวน 13 คน (ร้อยละ 44)  รองลงมาคือ
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การใชร้หสัผา่นตวัเลขหกหลกัจ านวน 7 คน (ร้อยละ 23) รหสัผา่นหกตวัอกัษรจ านวน 4 คน (ร้อยละ 

13) รหสัผา่นแบบไม่จ  ากดัความยาวตายตวัจ านวน 3 คน (ร้อยละ 10) รหสัผา่นแปดตวัอกัษรจ านวน 

2 คน (ร้อยละ 7) และการใช ้One Time Password (OTP) จ านวน 1 คน (ร้อยละ 3) ตามล าดบั (ภาพท่ี 

4.11) 

 

ภาพที ่4.11 แสดงร้อยละของกลุ่มตวัอยา่งเร่ืองความคิดเห็นของวิธีการยืนยนัตวัตนเพื่อ log in เขา้ใช้
งาน Mobile Banking Application ท่ีเหมาะสม 
 
โดยเหตุผลสนบัสนุนความคิดเห็นของกลุ่มตวัอยา่งสามารถสรุปไดด้งัน้ี 
วธีิการยืนยนัตัวตน เหตุผลสนับสนุน 
ลายน้ิวมือ - สะดวก  

- รวดเร็ว 
- ง่าย 
- ปลอมแปลงยาก 
- ปลอดภยั 
- มือถือรุ่นใหม่ส่วนใหญ่รองรับการสแกนน้ิว 
- เพียงพอต่อการ log in แต่ไม่ไดท้  ารายการธุรกรรม 

รหสัผา่นตวัเลขหกหลกั - สะดวก  
- รวดเร็ว 
- จ าง่าย 

รหสัผา่นหกตวัอกัษร - ยากต่อการคาดเดา 
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วธีิการยืนยนัตัวตน เหตุผลสนับสนุน 
- ปลอดภยั 
- ไม่ยาวไม่สั้นเกินไป 

รหสัผา่นแบบไม่จ  ากดั
ความยาวตายตวั 

- คาดเดายาก 

รหสัผา่นแปดตวัอกัษร - จ ายาก 
- ยากต่อการคาดเดา 

One Time Password (OTP) - ไม่ตอ้งจดจ า 
 
 “…อยากให้เหมือนท่ีอเมริกา ท่ีนูน้ธนาคารเคา้ไม่ก าหนดจ านวนตวัอกัษรวา่ตอ้ง 6 ตวั 
หรือ 8 ตวั แต่เค้าจะให้เราสามารถก าหนดตวัอกัษรก่ีตวัเองก็ได้ อาจจะเป็น 1-15 ตวัอกัษรอะไร
ประมาณน้ี ถา้ดูความน่าจะเป็นก็ท าให้พวกมิจฉาชีพคาดเดารหสัไดย้ากข้ึน เพราะสมมุติถา้ก าหนด
ไปเลยเช่น 4 ตวั โจรก็จะเดาได้ว่าน่าจะเป็นปี พ.ศ. เกิดอะไรประมาณน้ี” (เพศหญิง, อายุ 30 ปี, 
พนกังานบริษทัเอกชน) 
 “…ถา้แค่ log in เป็นลายน้ิวมือก็ง่ายดี สะดวกดว้ยและก็เป็น identity ของแต่ละบุคคล
ลอกเลียนแบบไดย้าก” (เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 
 “…ลายน้ิวมือ เพราะว่าสะดวก รวดเร็ว และปลอดภยัดี มีเพียงคนเดียวท่ีเขา้ได”้ (เพศ
หญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
 “…อยากไดต้วัเลข 6 ตวัใช ้log in เพราะอยากไดค้วามรวดเร็ว แลว้ก็ลดความเส่ียงท่ีจะ
ลืมรหสัเพราะไม่ยาวเกินไป” (เพศชาย, อาย ุ31 ปี, พนกังานบริษทัเอกชน) 
 “…ขอเลือกแบบ 6 ตวัอกัษร เพราะมนัดูยากดี ตั้งก็ยาก จ าก็ยาก แลว้ก็ดูปลอดภยักว่า
แค่ 6 ตวัเลข” (เพศหญิง, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
 

4.3.2 วิธีการยืนยันตัวตนที่เหมาะสมเพ่ือวัตถุประสงค์ในการยืนยันรายการธุรกรรมที่

ท าผ่าน Mobile Banking Application 

 จากการสัมภาษณ์กลุ่มตวัอยา่งทั้งส้ิน 30 คนพบวา่ผูค้นส่วนใหญ่คิดวา่การยืนยนัตวัตน
ด้วยการใช้ One Time Password (OTP) มีความเหมาะสมท่ีสุดคิดเป็นจ านวน 21 คน (ร้อยละ 70) 
รองลงมาคือการใชล้ายน้ิวมือจ านวน 4 คน (ร้อยละ 13) รหสัผา่นหกตวัอกัษรจ านวน 2 คน (ร้อยละ
7) เท่ากบัการสแกนม่านตาจ านวน 2 คน (ร้อยละ 7) และรหสัผา่นหกตวัเลขจ านวน 1 คน (ร้อยละ 3) 
ตามล าดบั โดยสามารถสรุปตามภาพท่ี 4.12 
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ภาพที่ 4.12 แสดงร้อยละของกลุ่มตวัอย่างเร่ืองความคิดเห็นของวิธีการยืนยนัตวัตนในกรณียืนยนั
รายการธุรกรรมท่ีท าผา่น Mobile Banking Application 

 
โดยเหตุผลสนบัสนุนความคิดเห็นของกลุ่มตวัอยา่งสามารถสรุปไดด้งัน้ี 
วธีิการยืนยนัตัวตน เหตุผลสนับสนุน 
One Time Password 
(OTP) 

- ไม่ตอ้งจดจ า 
- ปลอดภยั 
- ง่าย 

ลายน้ิวมือ - ง่าย 
- สะดวก 
- รวดเร็ว 
- ยนืยนัตวัตนไดดี้ 
- กรณียา้ยเคร่ืองเปล่ียนเบอร์โทรศพัทย์งัสามารถใชง้านได ้

รหสัผา่นหกตวัอกัษร - สะดวก 
- ไม่ยาวไม่สั้นเกินไป 
- จ าง่าย 

ม่านตา - ปลอดภยั 
- สะดวก 

รหสัผา่นหกตวัเลข - จ าง่าย 
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“…เลือก One Time Password เพราะดูปลอดภยั สมมุติวา่โดนแฮกก็จะใชร้หสัเดิมเขา้
ไม่ไดเ้พราะรหสัจะเปล่ียนไปทุกๆ คร้ัง แต่ถา้ใช ้password ยงัน่าจะยงัเขา้ไดอ้ยูดี่” (เพศชาย, อายุ 31 
ปี, พนกังานบริษทัเอกชน) 
 “…OTP เพราะส่วนตวัรู้สึกวา่ปลอดภยักวา่ password ใชไ้ดเ้ป็นคร้ังๆ ไป ถา้ password 
โดนขโมยก็ยงัสามารถใชไ้ดอ้ยูเ่ร่ือยๆ กวา่เราจะรู้ตวั” (เพศชาย, อาย ุ30 ปี, ขา้ราชการ) 
 “…ใชเ้ป็นลายน้ิวมือ เพราะสะดวกดี ท่ีส าคญัเวลาจะยา้ยเคร่ืองเปล่ียนเบอร์โทรศพัทก์็
ยงัสามารถใชไ้ดป้กติไม่เหมือนกบั OTP” (เพศหญิง, อาย ุ32 ปี, ธุรกิจส่วนตวั) 
 “…เอา password หกตวัอกัษรน่าจะพอจ าได ้ถา้แปดตวัก็ดูเยอะไป แต่วธีิ biometric ไม่
เอาเพราะวา่ถา้เคา้แอบท าให้เราสลบก็สามารถเอาอวยัวะเรามาสแกนท าธุรกรรมไดอ้ยูดี่” (เพศชาย, 
อาย ุ35 ปี, พนกังานบริษทัเอกชน) 
 “…วิธีสแกนม่านตา เพราะคิดวา่เป็นวิธีท่ีดูปลอดภยักวา่ลายน้ิวมือ แลว้ก็สะดวกดว้ย” 
(เพศหญิง, อาย ุ27 ปี, พนกังานบริษทัเอกชน) 
 

4.3.3 วิธีการยืนยันตัวตนแบบเดียวกันหรือแตกต่างกันส าหรับการยืนยันตัวตนเพ่ือ

วตัถุประสงค์ในการ log in และการยืนยนัรายการธุรกรรม  

 จากการสัมภาษณ์กลุ่มตวัอยา่งทั้งส้ิน 30 คนเก่ียวกบัประเด็นวธีิการยืนยนัตวัตนวา่ควร

จะเหมือนหรือต่างกนัส าหรับกรณีการ log in และการยืนยนัรายการธุรกรรม พบว่ากลุ่มตวัอยา่ง 20 

คน (ร้อยละ 67) คิดว่าควรใช้วิธีการยืนยนัตวัตนท่ีต่างกันโดยมีเหตุผลสนับสนุนคือ เร่ืองความ

ปลอดภยัท่ีมากกวา่ สามารถยืนยนัตวัตนไดดี้กวา่ ในขณะท่ีกลุ่มตวัอยา่งจ านวน 10 คน (ร้อยละ 33) 

มองวา่ควรใชว้ธีิในลกัษณะเดียวกนัพร้อมเหตุผลสนบัสนุนคือมีความสะดวก ไม่ตอ้งจดจ าเยอะ และ

หากเป็นวธีิการท่ีปลอดภยัก็น่าจะปลอดภยั โดยสรุปไดต้ามภาพท่ี 4.13 
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ภาพที่ 4.13 แสดงร้อยละของกลุ่มตวัอยา่งเร่ืองความคิดเห็นของวิธีการยืนยนัตวัตนในกรณี log in 

และกรณียืนยนัรายการธุรกรรมท่ีท าผ่าน Mobile Banking Application ว่าควรเป็นวิธีการเดียวกัน

หรือไม่ 

 

“…ถา้เลือกได ้อยากให้ใชว้ธีิการเดียวกนั คนแก่ก็จะใชไ้ดไ้ม่ยาก ไม่ตอ้งจ าเยอะ จริงๆ 
แลว้อะไรท่ีเป็น application ควรใชง้านง่าย” (เพศชาย, อาย ุ30 ปี, ขา้ราชการ) 
 “…เลือกวิธีการเดียวกนัน่าจะดีกว่า เพราะจะไดไ้ม่ตอ้งจ า ปกติชีวิตทุกวนัน้ีก็ตอ้งจ า
รหสัเยอะแยะอยูแ่ลว้ ถา้ยิง่มีหลายตวัก็ยิง่ยาก” (เพศชาย, อาย ุ31 ปี, ธุรกิจส่วนตวั) 
 “…วิธีเดียวกันก็ได้ เพราะถ้าวิธีท่ีใช้เป็นวิธีท่ีมีความปลอดภยัสูงอยู่แล้ว ใช้วิธีการ
เดียวกนัก็ไม่น่าจะมีปัญหาอะไร” (เพศหญิง, อาย ุ27 ปี, พนกังานบริษทัเอกชน) 
 “…ควรจะต่างกนัเพื่อความปลอดภยั ถา้แค่ log in เอาวิธีง่ายๆก็พอ เพราะแค่เขา้ไปดู
ประวติัธุรกรรมยอ้นหลงัเฉยๆ แต่ถา้จะ confirm ธุรกรรม อนัน้ีก็ตอ้งเป็นอีกวิธีท่ีตอ้งซับซ้อนเป็น
การป้องกนัไวก่้อน” (เพศชาย, อาย ุ32 ปี, พนกังานบริษทัเอกชน) 
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บทที ่5 

สรุปผลการวจิัย อภิปราย และข้อเสนอแนะ 
 
 

จากบทท่ี 3 ซ่ึงไดน้ าเสนอกระบวนการในการเก็บรวบรวมขอ้มูลในเชิงคุณภาพส าหรับ
การศึกษาวิจยัในคร้ังน้ีและมีการน าเสนอขอ้มูลท่ีจดัเก็บไดจ้ากกลุ่มตวัอยา่งในบทท่ี 4 ส าหรับบทท่ี 
5 ผูว้ิจยัจะสรุปผลการวิจยัท่ีไดโ้ดยละเอียด พร้อมทั้งอภิปรายผลท่ีไดจ้ากการเก็บรวมรวมขอ้มูลใน
คร้ังน้ีเม่ือเปรียบเทียบกบัทฤษฎีและผลงานการวิจยัอ่ืนๆ ท่ีเก่ียวขอ้ง เพื่อน าไปสู่ขอ้เสนอแนะท่ีเป็น
ประโยชน์ต่อผูท่ี้สนใจและรวมไปถึงการศึกษาต่อยอดงานวิจยัในคร้ังน้ีในอนาคต โดยมีรายละเอียด
ดงัน้ี 

 
 

5.1 สรุปและอภิปรายผลการวจิัย 
จากการวิจยัเร่ืองความคิดเห็นของ Generation C เก่ียวกบัความปลอดภยับน Mobile 

Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทย สามารถแบ่งอภิปรายผลได ้3 
ส่วน ดงัน้ี 

1. ความเช่ือมัน่ของผูใ้ชง้าน Mobile Banking Application ในดา้นความปลอดภยั 
2. ความรู้ความเขา้ใจของผูใ้ช้บริการ Mobile Banking Application ในการท าธุรกรรม

อยา่งปลอดภยัและการน าไปปฏิบติั 
3. ความคิดเห็นของผูใ้ช้บริการเก่ียวกับระบบการยืนยนัตวัตนบน Mobile Banking 

Application ท่ีเหมาะสม  
ซ่ึงสามารถอภิปรายผลการวจิยัเป็นดงัน้ี 

 
5.1.1 ความเช่ือมั่นของผู้ใช้งาน Mobile Banking Application ในด้านความปลอดภัย 
ผูว้จิยัไดส้ัมภาษณ์กลุ่มตวัอยา่ง 30 คน โดยความคิดเห็นของกลุ่มตวัอยา่งส่วนใหญ่หาก

เทียบเคียงระดบัความเช่ือมัน่ตาม Likert Scale จาก 1 (น้อยท่ีสุด) ถึง 10 (มากท่ีสุด) พบว่าค่าเฉล่ีย
ของความเช่ือมัน่ของกลุ่มตวัอยา่งจะอยูท่ี่ระดบั 8.03 ซ่ึงถือวา่ค่อนขา้งสูงมาก โดยท่ี Yousafzai et al. 
(2546) ให้นิยามความเช่ือมัน่เก่ียวกบัธุรกรรมออนไลน์วา่คือสภาวะจิตใจท่ีน าไปสู่ความเต็มใจของ
ผูใ้ชบ้ริการในการท าธุรกรรมทางอินเทอร์เน็ตท่ีจะรับความเส่ียงในการเขา้ท าธุรกรรมผา่น Mobile 
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Banking Application โดยความเต็มใจดงักล่าวจะข้ึนอยู่กบัคาดหวงัว่าธนาคารจะปฏิบติัหน้าท่ีอยา่ง
เต็มท่ีไม่ว่าผูใ้ช้บริการเองจะมีความสามารถในการตรวจสอบและควบคุมการท างานของธนาคาร
หรือไม่ก็ตาม   

เม่ือสอบถามกลุ่มตัวอย่าง 30 คนถึงเหตุผลหลักของความเช่ือมั่นดังกล่าวพบว่า
สอดคลอ้งกบันิยามความเช่ือมัน่ดา้นธุรกรรมออนไลน์ขา้งตน้ เน่ืองจากเหตุผลหลกัของกลุ่มตวัอยา่ง
คือระบบการยืนยนัตวัตนท่ีค่อนขา้งรัดกุมของธนาคารพาณิชยใ์นประเทศไทยซ่ึงเป็นสถาบนัท่ีมี
หนา้ท่ีหลกัในการให้บริการธุรกรรม Mobile Banking Application แก่ผูใ้ชง้าน และโดยภาพรวมใน
ปัจจุบนัถือวา่ธนาคารเองไดป้ฏิบติัหน้าท่ีไดค้่อนขา้งสมบูรณ์ โดยเหตุผลรองลงมาคือกลุ่มตวัอยา่ง
ไม่เคยเจอเหตุการณ์เลวร้ายกบัตวัเองมาก่อน  
 อย่างไรก็ตามเม่ือให้กลุ่มตวัอย่างเสนอแนะวิธีการเพิ่มระดบัความเช่ือมัน่ต่อ Mobile 
Banking Application ดา้นความปลอดภยัเพื่อใชใ้นการปรับปรุงพฒันาและยกระดบัความเช่ือมัน่ให้
สูงข้ึน พบว่าขอ้เสนอแนะหลกัจากกลุ่มตวัอยา่งคือเร่ืองระบบการยืนยนัตวัตนอีกเช่นเดียวกนั อาจ
กล่าวไดว้า่ผูใ้ชง้านให้ความส าคญัในระบบการยนืยนัตวัตนมากเป็นพิเศษ และมีผลอยา่งยิ่งต่อความ
เช่ือมัน่ในการใช้บริการ Mobile Banking Application ซ่ึงสอดคลอ้งกบังานวิจยัของ ชญัญาพทัธ์ จง
ทวี (2558) ท่ีพบวา่ความปลอดภยัในการใชง้านเป็นหน่ึงในปัจจยัท่ีมีผลต่อความพึงพอใจในการใช้
บริการ Mobile Banking  
 

5.1.2 ความรู้ความเข้าใจของผู้ใช้บริการ Mobile Banking Application ในการท า
ธุรกรรมอย่างปลอดภัย 
 ผูว้ิจยัไดใ้ชแ้บบทดสอบ 10 ขอ้เพื่อใชว้ดัความรู้ความเขา้ใจในการใช ้Mobile Banking 
Application เพื่อน าไปสู่การสัมภาษณ์ประเด็นท่ีน่าสนใจเพิ่มเติม โดยตามเกณฑ์การจดักลุ่มคะแนน
ของกลุ่มตวัอยา่งทั้งส้ิน 30 คนพบวา่มีความรู้ความเขา้ใจอยูร่ะดบั “มาก” จ านวน 17 คน โดยกลุ่มคน
ตวัอยา่ง รองลงมาคือระดบั “นอ้ย” จ านวน 7 คน และระดบั “ทัว่ไป” จ านวน 6 คน อยา่งไรก็ตามจาก
การสัมภาษณ์พบวา่มีสาระส าคญับางประเด็นท่ีกลุ่มตวัอยา่งยงัคงเขา้ใจคลาดเคล่ือนเก่ียวกบัการใช้
งาน Mobile Banking Application ซ่ึงสามารถสรุปไดด้งัน้ี 
 
ข้อเทจ็จริง ความเข้าใจคลาดเคล่ือน 
การเช่ือมต่อ Wifi มีความเส่ียงในแง่ความ
ปลอดภยัในการเขา้ใชบ้ริการ Mobile Banking 
มากกวา่การเช่ือมต่อเครือข่าย 3G และ 4G 

- การเช่ือมต่อผา่นเครือข่าย 3G และ 4G ไม่เป็น
เครือข่ายส่วนตวัจึงปลอดภยันอ้ยกวา่ Wifi 
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ข้อเทจ็จริง ความเข้าใจคลาดเคล่ือน 
การท าธุรกรรมผา่น Mobile Banking 
Application มีความเส่ียงนอ้ยกวา่การท าธุรกรรม
ผา่น Website ของธนาคาร 

- หากเขา้ผา่นเวบ็ไซต ์https:// จะมีความ
ปลอดภยัมากกวา่ Mobile Banking Application 
- มี Application ปลอมจึงปลอดภยันอ้ยกวา่เขา้
ใชง้านผา่นเวบ็ไซต ์

การเช่ือมต่อ Wifi ท่ีแสดงช่ือร้านคา้ท่ีเรารู้จกั
ไม่ไดป้ลอดภยักวา่การเช่ือมต่อ Wifi ท่ีแสดงช่ือ
ร้านคา้ท่ีเราไม่รู้จกั 

- หากเป็น Wifi ท่ีแสดงช่ือร้านคา้ท่ีรู้จกัน่าจะ
รักษาช่ือเสียงของตนเอง สามารถไวใ้จได ้และ
ไม่น่าจะถูกแฮก 

หลงัการใชง้าน Mobile Banking Application 
ควร log out ออกจากระบบเสมอ 

- ระบบจะ log out ใหอ้ตัโนมติัเม่ือเลิกใชง้านจึง
ไม่จ  าเป็นตอ้งกด log out ออกในทุกๆ คร้ัง 

ดาวน์โหลด Application จาก App Store ส าหรับ
ระบบปฏิบติัการ iOS ไม่ไดป้ลอดภยัจากมลัแวร์ 
(malware) ร้อยเปอร์เซ็นต ์

- App Store ไม่มีข่าวเร่ืองมลัแวร์มาก่อน 
- App store ไม่มีโปรแกรม anti-virus ให้ดาวน์
โหลดจึงคิดวา่ปลอดภยักวา่ 
- จากประสบการณ์ใชง้านส่วนตวัท่ีไม่เคยเจอ
เร่ืองมลัแวร์บน App store 
- App Store มีการตรวจสอบท่ีดีก่อนน า 
Application ต่างๆ ข้ึนสู่ App store 

การพิจารณา Mobile Banking Application เป็น
ของจริงหรือไม่นั้นใหดู้ท่ีช่ือผูพ้ฒันา 
(Developer) ซ่ึงจะแสดงช่ือสถาบนัการเงินนั้นๆ 

- ควรดูยอดการดาวน์โหลดเป็นหลกั 
- อ่านรีววิของผูใ้ชง้าน 

ไม่ควรบอกรหสัเขา้ใชง้าน Mobile Banking 
Application ใหค้นอ่ืนไดรั้บทราบรวมถึงบุคคล
ในครอบครัว 

- การบอกรหสัแก่คนในครอบครัวจะช่วยท า
ธุรกรรมแทนกนัไดใ้นกรณีจ าเป็น 
- คนในครอบครัวเป็นบุคคลท่ีสามารถไวใ้จได ้

การยนืยนัตวัตนเขา้ใชง้าน Mobile Banking 
Application โดยใช ้One Time Password (OTP) 
มีความน่าเช่ือถือสูงกวา่การใชร้หสัผา่น 

- การใชร้หสัผา่นน่าจะปลอดภยัมากกวา่หากคน
อ่ืนไม่รู้รหสัผา่นของเรา 

การจดรหสัผา่นเขา้ใชง้าน Mobile Banking 
Application ไวบ้นโทรศพัทมื์อถือไม่ได้
ปลอดภยักวา่การจดลงสมุดหรือเศษกระดาษ 

- โทรศพัทมื์อถือนั้นมีรหสัผา่นท าใหก้ารบนัทึก
รหสัผา่นลงบนเคร่ืองน่าจะปลอดภยัมากกวา่การ
จดใส่เศษกระดาษหรือสมุด 
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ทั้งน้ีจากแบบทดสอบทั้งส้ิน 10 ขอ้มีจ านวน 6 ขอ้ท่ีผูว้ิจยัสามารถสัมภาษณ์เพิ่มเติมเชิงพฤติกรรมใน
กรณีท่ีผูใ้ห้สัมภาษณ์สามารถตอบค าถามนั้ นๆ ได้อย่างถูกต้องว่าได้มีการน าไปปฏิบัติจริงใน
ชีวิตประจ าวนัหรือไม่ พบว่ามีกลุ่มตวัอย่างจ านวนหน่ึงน าไปใช้จริง แต่ในขณะเดียวกนัก็พบว่ามี
กลุ่มตวัอยา่งจ านวนไม่นอ้ยท่ีละเลยและไม่ปฏิบติัตามส่ิงท่ีตนเองมีความรู้ความเขา้ใจ โดยสามารถ
สรุปเป็นประเด็นสาระส าคญัไดด้งัน้ี 
 
ข้อเท็จจริงที่ทราบ เหตุผลที่ไม่ปฏิบัติตาม 
การเช่ือมต่อ Wifi มีความเส่ียงในแง่ความ
ปลอดภยัในการเขา้ใชบ้ริการ Mobile Banking 
มากกว่าการเช่ือมต่อเครือข่าย 3G และ 4G 

- หากส่วนตวัคิดว่าสามารถไวใ้จ Wifi ของร้านคา้
หรือผูใ้หบ้ริการนั้นๆ ได ้ 
- หากมีกระบวนการเขา้ถึง Wifi ดงักล่าวอยา่งเป็น
ขั้นตอน เช่น การกรอกรหสัผ่าน 
- เช่ือมต่อ Wifi เพื่อท าธุรกรรมผา่น Mobile 
Banking โดยไม่ลงัเลทั้งท่ีรู้ว่ามีความเส่ียง 

การเช่ือมต่อ Wifi ท่ีแสดงช่ือร้านคา้ท่ีเรารู้จกัไม่ได้
ปลอดภยักว่าการเช่ือมต่อ Wifi ท่ีแสดงช่ือร้านคา้ท่ี
เราไม่รู้จกั 

- ไม่ไดร้ะวงัตวัเองมากนกั 
- หากจ าเป็นตอ้งใชก้จ็ะใช ้ 
- หากเป็นช่ือ Wifi ท่ีใชอ้ยูป่ระจ ากจ็ะใชไ้ม่ค่อยได้
ระวงัตวัเท่าไหร่  

หลงัการใชง้าน Mobile Banking Application ควร 
log out ออกจากระบบเสมอ 

- หน่วงเวลาของระบบในการ log out อตัโนมติั
ค่อนขา้งสั้น 

การพิจารณา Mobile Banking Application เป็น
ของจริงหรือไม่นั้นใหดู้ท่ีช่ือผูพ้ฒันา (Developer) 
ซ่ึงจะแสดงช่ือสถาบนัการเงินนั้นๆ 

- ปกติไม่ไดส้ังเกตก่อนการดาวน์โหลด 

ไม่ควรบอกรหสัเขา้ใชง้าน Mobile Banking 
Application ใหค้นอ่ืนไดรั้บทราบรวมถึงบุคคลใน
ครอบครัว 

- กลา้บอกรหสัใหก้บัคนในครอบครัวทราบ
โดยเฉพาะพ่อแม่พี่นอ้งเพราะคิดว่าสามารถไวใ้จ
ได ้
- เป็นธุรกิจกงสีใชบ้ญัชีท่ีเป็นช่ือของตนเองแต่
เป็นเงินของทางบา้นเพราะฉะนั้นจะมีการบอก
รหสัใหบุ้คคลในครอบครัวไดรั้บทราบ 

การจดรหสัผา่นเขา้ใชง้าน Mobile Banking 
Application ไวบ้นโทรศพัทมื์อถือไม่ไดป้ลอดภยั
กว่าการจดลงสมุดหรือเศษกระดาษ 

- เป็นคนข้ีลืม 
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5.1.3 ความคิดเห็นของผู้ใช้บริการเกีย่วกับระบบการยืนยันตัวตนบน Mobile Banking 
Application ทีเ่หมาะสม  

จากการสัมภาษณ์ความคิดเห็นของกลุ่มตัวอย่างพบว่าวิธีการยืนยนัตวัตนท่ีคิดว่า
เหมาะสมเพื่อวตัถุประสงคใ์นการ log in เขา้สู่ Mobile Banking Application คือ ลายน้ิวมือ รหสัผา่น
ตวัเลขหกหลัก และรหัสผ่านหกตวัอกัษรตามล าดับ โดยท่ีเหตุผลหลักท่ีผูใ้ห้สัมภาษณ์เลือกวิธี
ลายน้ิวมือเน่ืองจากมีความสะดวก รวดเร็ว ง่าย ปลอมแปลงยาก ปลอดภยั อุปกรณ์มือถือรุ่นใหม่
รองรับการสแกนลายน้ิวมือ และเพียงพอต่อการ log in ซ่ึงเหตุผลดงักล่าวถือว่าค่อนขา้งกวา้งและ
ครอบคลุมเหตุผลของกลุ่มตวัอยา่งท่ีเลือกใช้วิธีรหัสผ่านตวัเลขหกหลกั ในขณะท่ีมีขอ้เสนอแนะท่ี
น่าสนใจและเป็นวิธีการยืนยนัตวัตนท่ียงัไม่ได้น ามาประยุกต์ใช้กับระบบการยืนยนัตวัตนของ
ธนาคารพาณิชย์ในประเทศนั่นคือรหัสผ่านแบบไม่จ  ากัดความยาวตายตัวซ่ึงสามารถคาดเดา
รหสัผา่นไดย้าก 
 ในขณะท่ีวิธีการยืนยนัตวัตนท่ีกลุ่มตวัอย่างคิดว่าเหมาะสมเพื่อวตัถุประสงค์ในการ
ยืนยนัรายการธุรกรรมท่ีท าผ่าน Mobile Banking Application อนัดับหน่ึงคือ One Time Password 
(OTP) และรองลงมาคือลายน้ิวมือ โดยเหตุผลหลกัของการเลือกวิธียืนยนัตวัตนแบบ OTP คือไม่
ตอ้งจดจ า ปลอดภยั และง่าย ซ่ึงเหตุผลสนบัสนุนของผูใ้ห้สัมภาษณ์ส าหรับการเลือกใชส้องวิธีน้ีถือ
วา่ใกลเ้คียงกนัมากจะต่างเพียงลายน้ิวมือจะมีความสะดวก และกรณียา้ยเคร่ืองเปล่ียนเบอร์โทรศพัท์
ยงัสามารถใชง้านได ้เป็นเหตุผลเพิ่มเติม 

ในขณะท่ีงานวิจัยเชิงปริมาณในอดีตโดยเก็บข้อมูลจากกลุ่มตัวอย่างท่ีเป็นลูกค้า
ธนาคารอาศยัอยู่ในเวสท์เทิร์นออสเตรเลียพบว่าผูค้นส่วนใหญ่นิยมรหัสผ่านท่ีเป็นการผสมกัน
ระหวา่งตวัเลข อกัขระพิเศษ ตวัอกัษรเล็ก และ ตวัอกัษรใหญ่ผสมกนัมากถึงร้อยละ 32.5 รองลงมา
คือ การผสมกนัระหวา่งตวัเลขและตวัอกัษรเล็ก ร้อยละ 30 และ การใชต้วัเลขเพียงอยา่งเดียว ร้อยละ 
7.5 ตามล าดบั โดยเก็บขอ้มูลจากกลุ่มตวัอยา่งท่ีเป็นลูกคา้ธนาคารอาศยัอยูใ่นเวสทเ์ทิร์นออสเตรเลีย 
(Nattakant Utakrit, 2012) 
 
 

5.2 ข้อเสนอแนะส าหรับผู้บริหาร (Managerial Implications) 
เพื่อให้ธนาคารพาณิชย์ท่ีเป็นผูใ้ห้บริการ Mobile Banking Application แก่ลูกค้าใน

ประเทศสามารถตอบสนองความเช่ือมั่นในด้านความปลอดภัยแก่ผู ้ใช้บริการดังกล่าว จาก
ผลการวจิยัคร้ังน้ีผูว้จิยัจึงมีขอ้เสนอแนะดงัน้ี 
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ธนาคารควรมีการช้ีแนะและสร้างความตระหนกัเพิ่มเติมให้แก่ผูใ้ชง้านเพื่อให้เกิดงาน
ใชง้าน Mobile Banking Application อยา่งปลอดภยัในวงกวา้ง เน่ืองจากพบวา่กลุ่มตวัอยา่งหลายคน
ยงัคงมีความเขา้ใจผิดในบางประการเก่ียวกบัการใชง้านระบบดงักล่าว อาทิเช่น การเขา้ใจขอ้เทจ็จริง
คลาดเคล่ือนในกรณีเครือข่าย Wifi ปลอดภยัเพราะเป็นระบบส่วนบุคคลในขณะท่ีเครือข่าย 3G และ 
4G เป็นเครือข่ายเปิดแบบสาธารณะจึงปลอดภยัน้อยกวา่ในการเขา้ใชง้าน Mobile Banking เป็นตน้ 
อีกทั้ งยงัมีกลุ่มตวัอย่างจ านวนไม่น้อยท่ีถึงแม้ว่าจะทราบถึงข้อพึงปฏิบัติในการใช้งาน Mobile 
Banking อยา่งปลอดภยัแต่ก็ไดล้ะเลยและเลือกท่ีจะไม่ปฏิบติัตามส่ิงท่ีตนเองรู้ เหล่าน้ีหากเกิดความ
เสียหายเกิดข้ึนแก่ผูใ้ชง้านอาจน าไปสู่ความเสียหายต่อช่ือเสียงของธนาคารเองเน่ืองจากผูใ้ชง้านอาจ
กล่าวโทษวา่เป็นความผิดท่ีเกิดจากระบบของธนาคารท่ีไม่รัดกุมเพียงพอ ทั้งๆท่ีขอ้เท็จจริงนั้นอาจ
เกิดจากพฤติกรรมเส่ียงของตวัผูใ้ชง้านเอง ดงันั้นมาตรการป้องกนัเหตุจึงควรถูกน ามาพิจารณาโดย
ธนาคารพาณิชย ์

นอกจากน้ีเพื่อเสริมสร้างภาพลกัษณ์ท่ีดีของธนาคารเก่ียวกบัความเช่ือมัน่ในดา้นความ
ปลอดภยัในการใชง้าน Mobile Banking Application ธนาคารควรให้ความส าคญักบัระบบการยืนยนั
ตวัตนของธนาคารเน่ืองจากมีกลุ่มตวัอย่างจ านวนมากกล่าวว่าส่ิงท่ีท าให้ตนเองมีความเช่ือมัน่ใน
ด้านความปลอดภัยนั้ นเกิดจากความเช่ือมั่นในระบบการยืนยนัตัวตนของธนาคาร และใน
ขณะเดียวกนัก็มีกลุ่มตวัอยา่งจ านวนไม่นอ้ยท่ีเสนอแนะให้มีการพฒันาปรับปรุงระบบยืนยนัตวัตน
เพิ่มเติมเพื่อยกระดบัความเช่ือมัน่ดา้นความปลอดภยัให้สูงข้ึน อาทิเช่น การน า OTP มาใช้ในการ
ยนืยนัตวัตนจะช่วยสร้างความมัน่ใจยิง่ข้ึนในการท าธุรกรรม หรือแมก้ระทัง่การใชข้อ้มูลทางชีวภาพ 
(biometrics) จะช่วยในการยืนยนัตัวบุคคลได้ปลอดภัยยิ่งข้ึนในมุมมองของตัวผูใ้ช้งานท่ีเป็น 
Generation C ในขณะเดียวกนัเม่ือกล่าวถึงวิธีการท่ีเหมาะสมในการยืนยนัตวัตนเม่ือแบ่งแยกตาม
วตัถุประสงคก์ารใชง้านระหวา่ง (1) การยืนยนัตวัตนเพื่อ log-in เขา้สู่ระบบและ (2) การยนืยนัตวัตน
เพื่อยืนยนัการท าธุรกรรมพบว่า วิธีการยืนยนัตวัตนเพื่อ log-in ท่ีกลุ่มตวัอย่างกล่าวถึงมาท่ีสุดคือ 
ลายน้ิวมือ และรองลงมาคือรหัสผ่านตวัเลขหกหลกั โดยท่ีเหตุผลหลกัท่ีเลือกลายน้ิวมือคือมีความ
สะดวก รวดเร็ว ง่าย ปลอมแปลงยาก ปลอดภยั อุปกรณ์มือถือรุ่นใหม่รองรับการสแกนลายน้ิวมือ 
และความปลอดภยัเพียงพอต่อวตัถุประสงคก์ารใชง้านเพื่อ log in ซ่ึงเหตุผลดงักล่าวถือวา่กวา้งและ
ครอบคลุมเหตุผลของการใช้รหัสผ่านตวัเลขหกหลกั ในขณะท่ีมีกลุ่มตวัอย่างบางส่วนเสนอน า
ความคิดในการประยกุตใ์ชร้หสัผา่นแบบไม่จ  ากดัความยาวตายตวัซ่ึงไม่เคยมีมาก่อนในประเทศไทย
เพราะเห็นวา่คาดเดารหสัผา่นไดย้ากและน่าจะมีความปลอดภยัสูง 

 ส าหรับวิธีการท่ีเหมาะสมในการยืนยนัตวัตนเพื่อยืนยนัการท าธุรกรรมอนัดบัหน่ึงคือ 
OTP และรองลงมาคือลายน้ิวมือ หากพิจารณาเหตุผลสนับสนุนในการใช้ OTP ของกลุ่มตวัอย่าง
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พบว่า ไม่ตอ้งจดจ า ปลอดภยั และง่าย ซ่ึงเหตุผลสนับสนุนของผูใ้ห้สัมภาษณ์ส าหรับการเลือกใช้
สองวิธีน้ีถือว่าใกลเ้คียงกนัมากจะต่างเพียงลายน้ิวมือจะมีความสะดวก และกรณียา้ยเคร่ืองเปล่ียน
เบอร์โทรศพัทย์งัสามารถใชง้านได ้
 
 

5.3 ข้อจ ากดัในการวจิัย และข้อเสนอแนะส าหรับงานวจิัยในอนาคต 
จากการท าวิจยัในคร้ังน้ี มีขอ้จ ากดัในการวิจยัและข้อเสนอแนะส าหรับงานวิจยัใน

อนาคตดงัน้ี 
1. เน่ืองจากงานวิจยัน้ีเป็นการศึกษาเก่ียวกบัความคิดเห็นของ Generation C ดา้นความ

ปลอดภยับน Mobile Banking Application ท่ีให้บริการโดยธนาคารพาณิชยใ์นประเทศไทย คนกลุ่ม
น้ีจะมีความรู้ความเขา้ใจในด้านเทคโนโลยีสารสนเทศอยู่พอสมควรเน่ืองจากมีการใช้งานอยู่ใน
ชีวิตประจ าวนั ดงันั้นงานวิจยัในอนาคตสามารถศึกษาความคิดเห็นของ Generation อ่ืนๆ เพราะ
ความคิดเห็นท่ีไดน่้าจะมีความแตกต่างจากกลุ่มคนท่ีเป็น Generation C เน่ืองจากมีความหลากหลาย
ของประสบการณ์ ความรู้ความเขา้ใจต่อเทคโนโลยสีารสนเทศในแต่ละช่วงวยัท่ีแตกต่างกนั 

2. เน่ืองจากงานวิจยัในคร้ังน้ีเป็นเชิงคุณภาพเพื่อศึกษาถึงเหตุผลท่ีท าให้ Generation C 
เช่ือมัน่ในด้านความปลอดภยัในการใช้งาน Mobile Banking Application ของ Generation C แต่ยงั
ไม่สามารถบ่งช้ีไดช้ดัในเชิงสถิติไดว้า่ปัจจยัใดมีผลอยา่งเป็นนยัยะส าคญั รวมถึงกระบวนการในการ
ยนืยนัตวัตนท่ีสามารถบอกไดเ้พียงวา่วิธีการใดบา้งท่ีกลุ่มตวัอยา่งเห็นวา่เหมาะสมในการใชง้านจริง 
ดังนั้ น งานวิจยัในอนาคตจึงควรหาค าตอบในเชิงลึกว่าปัจจยัใดมีผลต่อความเช่ือมั่นด้านความ
ปลอดภยัในการใช้งาน Mobile Banking Application อย่างมีนัยยะส าคญั และรวมถึงวิธีการยืนยนั
ตวัตนวิธีการใดท่ีคนส่วนใหญ่คิดว่าเหมาะสมในทางสถิติ โดยค าตอบเหล่าน้ีสามารถหาได้โดย
งานวจิยัเชิงปริมาณ 

3. การน าผลการศึกษาท่ีได้จากงานวิจยัในคร้ังน้ีไปประยุกต์ใช้ในธุรกิจการเงินท่ี
เก่ียวขอ้งยงัตอ้งค านึงถึงขอ้จ ากดับางประการ เช่น ความเป็นไปไดเ้ชิงเทคนิค ระดบัความปลอดภยัท่ี
ได้รับการยอมรับและเหมาะสม และบริบทอ่ืนๆ ควบคู่กนัไป เน่ืองจากการท าการวิจยัในคร้ังน้ี 
ผูว้ิจยัให้อิสระแก่กลุ่มตัวอย่างในการแสดงความคิดเห็นในการตอบค าถามโดยไม่จ  าเป็นต้อง
ค านึงถึงข้อจ ากัดกล่าวส าหรับระบบยืนยนัตัวตน Mobile Banking Application เหล่าน้ีถือเป็น
ขอ้จ ากดัในงานวจิยั 
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ภาคผนวก ก 

 
 

แบบสัมภาษณ์แบบกึง่โครงสร้าง 
ส ำหรับ Generation C ท่ีใช ้Mobile Banking Application ของธนำคำรพำณิชยใ์นประเทศไทย 

 

งานวจิัยเร่ือง 
ควำมคิดเห็นเก่ียวกบัควำมปลอดภยับน Mobile Banking Application ของธนำคำรพำณิชยใ์น

ประเทศไทย 
 

ผูว้จิยั: นำยบุญช่วย โคว้ตระกูล 
นกัศึกษำปริญญำโท สำขำกำรจดักำรธุรกิจ วทิยำลยักำรจดักำร มหำวทิยำลยัมหิดล 

 
แบบสัมภำษณ์น้ีเป็นส่วนหน่ึงของกำรศึกษำตำมหลกัสูตรปริญญำกำรจดักำรมหำบณัฑิต 

สำขำวชิำกำรจดักำรธุรกิจ วทิยำลยักำรจดักำร มหำวทิยำลยัมหิดล 
 

แบบสัมภำษณ์น้ีเป็นแนวทำงส ำหรับใชใ้นกำรสัมภำษณ์กลุ่มตวัอยำ่งท่ีเป็น Generation C ท่ี
ใช ้Mobile Banking Application เพื่อเก็บรวบรวมขอ้มูลส ำหรับงำนวิจยัเร่ือง “ควำมคิดเห็นเก่ียวกบั
ควำมปลอดภัยบน Mobile Banking Application ของธนำคำรพำณิชย์ในประเทศไทย” โดยมี
วตัถุประสงคเ์พื่อศึกษำวำ่ 

 
 ควำมเช่ือมัน่ของผูใ้ชบ้ริกำร Mobile Banking Application ท่ีมีต่อควำมปลอดภยั 

 ควำมรู้ควำมเขำ้ใจของผูใ้ชบ้ริกำร Mobile Banking Application ในกำรท ำธุรกรรมทำงกำร

เงินอยำ่งปลอดภยั และกำรน ำไปปฏิบติั 

 ควำมคิดเห็นของผูใ้ชบ้ริกำรเก่ียวกบัระบบกำรยนืยนัตวัตนบน Mobile Banking 

Application ท่ีเหมำะสม 

ขอ้มูลท่ีไดรั้บจะถูกรักษำไวเ้ป็นควำมลบัและจะถูกน ำไปใชเ้พื่อประโยชน์ทำงกำรศึกษำเท่ำนั้น 
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แบบค าถามทีใ่ช้ในการสัมภาษณ์ 

ช่ือผูใ้หส้ัมภำษณ์: ……………………………………………… อำย:ุ …………………… ปี 

อำชีพ: ………………………………… ระดบักำรศึกษำ: ……………………………………… 

Mobile Banking Application ท่ีใชอ้ยูใ่นอดีตหรือปัจจุบนั: ……………………………………..  

ระยะเวลำใช้งำน Mobile Banking Application จนถึงปัจจุบัน (โดยประมำณ): ……… ปี ……. 

เดือน 

 

ระดับความเช่ือมั่นของผู้ใช้งาน Mobile Banking Application ในเร่ืองความปลอดภัย 

 ระดับควำมเช่ือมั่นในควำมปลอดภยัในภำพรวมของ Mobile Banking Application ของ

ธนำคำรพำณิชย์ในประเทศไทย ท่ำนให้คะแนนในระดับใดระหว่ำง 1 ถึง 10 โดยท่ี 1 

หมำยถึงเช่ือมัน่นอ้ยท่ีสุด และ 10 หมำยถึงเช่ือมัน่มำกท่ีสุด 

 
 เหตุผลท่ีท่ำนใหค้ะแนนควำมเช่ือมัน่ดงักล่ำว คือ ……………….. 

ระดับความรู้ความเข้าใจของผู้ใช้บริการ Mobile Banking Application ในการท าธุรกรรมทางการ

เงินอย่างปลอดภัย  

 กรุณำท ำแบบทดสอบวดัควำมรู้ควำมเขำ้ใจเร่ืองควำมปลอดภยัท่ีเก่ียวกบั Mobile Banking 

Application จ ำนวนทั้งส้ิน 10 ขอ้ โดยใหเ้ลือก X ตรงช่องถูก หรือ ผดิ อยำ่งใดอยำ่งหน่ึง  

 ท ำไมท่ำนถึงเลือกตอบขอ้ ……. เป็นค ำตอบน้ี ท่ำนมีควำมมัน่ใจในค ำตอบมำกนอ้ยแค่

ไหน กรุณำช่วยอธิบำยขยำยควำมค ำตอบดงักล่ำว 

 โดยปกติ ท่ำนไดน้ ำควำมรู้ควำมเขำ้ใจดงักล่ำวไปใชจ้ริงมำกนอ้ยเพียงใด โปรดยกตวัอยำ่ง  
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ความคิดเห็นของผู้ใช้บริการเกีย่วกบัระบบการยืนยนัตัวตนบน Mobile Banking Application ที่

เหมาะสมทีสุ่ด 

 ท่ำนสำมำรถศึกษำรำยละเอียดเก่ียวกบัวธีิกำรยนืยนัตวัตนจำกเอกสำรสรุปวธีิกำรยนืยนั

ตวัตนบน Mobile Banking Application ท่ีไดม้อบให้ 

 โดยส่วนใหญ่แลว้กำรยนืยนัตวัตนบน Mobile Banking Application จะท ำใน 2 ลกัษณะคือ 

กำรยนืยนัตวัตนในขั้นตอนกำร log in เขำ้สู่ Mobile Banking Application และกำรยนืยนั

รำยกำรธุรกรรม  

o ท่ำนเห็นกำรยนืยนัตวัตนในขั้นตอนกำร log in ควรใชว้ธีิกำรใด เพรำะเหตุผลใด  

o ท่ำนเห็นวำ่กำรยนืยนัรำยกำรธุรกรรม ควรใชว้ธีิกำรใด เพรำะเหตุใด  

 ท่ำนเห็นวำ่กำรยนืยนัตวัตนในขั้นตอนกำร log in และกำรยนืยนัรำยกำรธุรกรรม ควรใช้

วธีิการเดียวกนั หรือใช้การยืนยนัตัวตน 2 ช้ัน เพรำะเหตุใด 
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แบบทดสอบ 

กรุณำท ำเคร่ืองหมำยกำกบำท (X) ในช่อง “ถูก” หรือ “ผิด” หลงัขอ้ควำม (Statement)  

ขอ้ควำม (Statement) ถูก ผดิ 
1. กำรเช่ือมต่อเครือข่ำย 3G และ 4G เพื่อใชง้ำน Mobile Banking 
Application มีควำมเส่ียงดำ้นควำมปลอดภยัมากกว่ากำรเช่ือมต่อผำ่น WIFI 

  

2. กำรเขำ้ท ำธุรกรรมออนไลน์ผำ่น website ของธนำคำรจะมีควำมเส่ียง
น้อยกว่า Mobile Banking Application 

  

3. กำรเช่ือมต่อ WIFI ท่ีแสดงช่ือร้ำนคำ้ท่ีเรำรู้จกัตำมท่ีสำธำรณะมีควำม
ปลอดภยัมากกว่ากำรเช่ือมต่อกบั WIFI แสดงช่ือท่ีเรำไม่รู้จกั 

  

4. กำร log in เขำ้ใชง้ำน Mobile Banking Application เม่ือใชง้ำนเสร็จแลว้ 
เรำไม่จ าเป็นตอ้ง log out ก็ได ้

  

5. หำกดำวน์โหลดแอพจำก App Store (ส ำหรับระบบปฏิบติักำร iOS) ไม่
ต้องกงัวลเร่ืองแอพท่ีมีมลัแวร์แฝงอยูเ่หมือนกำรดำวน์โหลดจำก Play Store 
(ส ำหรับระบบปฏิบติักำร Android) 

  

6. หำกอยำกทรำบวำ่ Mobile Banking Application เป็นของจริงหรือของ
ปลอมใหดู้ไดท่ี้คะแนนรีวิวจำกผูใ้ชง้ำนคนอ่ืนๆ 

  

7. กำรดำวน์โหลดซอฟตแ์วร์ฟรีบนอินเทอร์เน็ตไม่เกีย่วข้องกบักำร
ติดมลัแวร์ 

  

8. ไม่ควรบอกรหสัเขำ้ใชง้ำน Mobile Banking Application ใหก้บัคนอ่ืนได้
รับทรำบ ยกเวน้บุคคลในครอบครัวเท่ำนั้น 

  

9. กำรยนืยนัตวัตนเขำ้ใชง้ำน Mobile Banking Application โดยใช ้One 
Time Password (OTP) มีระดบัควำมน่ำเช่ือถือสูงกว่ากำรใชร้หสัผำ่น 
(Password) 

  

10. ไม่ควรจดรหสัผำ่นเขำ้ใชง้ำน Mobile Banking Application ไวใ้นสมุด
หรือเศษกระดำษ แต่ควรบนัทึกไวใ้นโทรศพัทมื์อถือซ่ึงจะมีควำมปลอดภยั
มากกว่า 

  

เฉลย:  

ถูก ขอ้ควำมท่ี 9 
ผดิ ขอ้ควำมท่ี 1, 2, 3, 4, 5, 6, 7, 8, 10 
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เอกสารสรุปชนิดของส่ิงทีใ่ช้ยืนยนัตัวตน 

ส าหรับผู้ให้สัมภาษณ์ 

ส่ิงทีใ่ช้ยืนยนัตัวตน ภาพประกอบ 
รหสัผำ่น 4 ตวัเลข 1234 
รหสัผำ่น 6 ตวัเลข 123456 
รหสัผำ่น 6 ตวัอกัษร 123AbC 
รหสัผำ่น 8 ตวัอกัษร 1234AbCd 
One-time password (OTP) 

 
ลำยน้ิวมือ 

 
ม่ำนตำ 

 
Face recognition 

 
Token 

 
 

 

 


